
 
 

ಸುರŀತ ಮತುÃ ಜ®ಾ¦ಾÅĸಯುತ ¦ಾÍಂĔಂŅ ಬಳ�ೆಯ ¨ಾಗ�ಸೂěಗಳ� 
 

ಹಣವನುÇ ĳೂ¦ೈş ¦ಾÍಂĔಂŅ ಅಥ®ಾ ಇಂಟ£ೆ�ō ¦ಾÍಂĔಂŅ Ųಲಕ ಆĖರĹ, ¯ಾ�ೆ ಅಥ®ಾ ATM Īಂದ ಆĖರĹ Ļ ಾÀòವş ¨ಾಡು®ಾಗ, 

ಸುರŀತ ¦ಾÍಂĔಂŅ ಅನುಭವವನುÇ ಖěತಪģľ�ೊಳÑಲು Īೕವ� �ೆ�ೆದು�ೊಳÑ¦ೇ�ಾದ �ೆಲವ� Ųಲಭೂತ ಮು£ೆÇಚ¹ĸ�ೆಗĺ®ೆ. ಇĔÒ�ಾŤ ±ಾÌş 

¥ೈ£ಾŖÕ ¦ಾÍಂŃ (ESFB) ನĹÐ £ಾವ� ಸುರŀತ ¦ಾÍಂĔಂŅ ಅ§ಾÍಸ ¨ಾಡುವ�ದನುÇ ನಂಬು� Ãೇ®ೆ. ನಮÌ �ೇ�ಾ¦ೇŤ ನĹÐ ĪಮÌ ಸಂಪಕ� 

Ļವರಗಳ� ನĻೕಕೃತ®ಾĖ®ೆ ಎಂದು ಖěತಪģľ�ೊಳ�Ñವ�ದªೊಂĨ�ೆ ಇದು ¤ಾÎರಂಭ®ಾಗುತÃ¡ೆ, ಇದĸಂದ ಎಚ¹ĸ�ೆಗಳ� ಅನ¤ೇŀತ 

ľÒೕಕೃತ¡ಾರĸ�ೆ ²ೋಗುವ�ĨಲÐ. Īೕವ� Ļ¡ೇಶ�ೆ´ ಪÎ©ಾĥಸುĦÃದÅªೆ, ĪಮÌ ಇĳೕş ID ¦ಾÍಂŃ ನĹÐ £ೋಂ¡ಾĵಸ¬ಾĖ¡ೆĶೕ ಎಂದು 
ಖěತಪģľ�ೊĺÑ. 
 

¨ಾಡ¦ೇಕು ಮತುÃ ¨ಾಡ¦ಾರದ Ļಷಯಗಳ ಪġ¾: 
 

ĪಮÌ �ಾ�ೆ/�ಾŏ� ¦ಾÐŃ ಆಗುವ�ದು ĪಮÌ KYC ĻವರಗಳನುÇ ಅŗ �ೇō ¨ಾಡĨದÅªೆ, ²ೆě¹ದ �ೆÎģō �ಾŏ� ĲĦಯನುÇ ಪ�ೆದು�ೊĺÑ, 
�ಾÍŢ ¦ಾÍŃ ¤ಾĵಂō ಗಳ�/ಬಹು¨ಾನಗಳನುÇ ಗĺľĨÅೕĸ ಅಥ®ಾ ±ಾಲ ĪೕಡುĦÃೕĻ / ±ಾಲದ ĳೕ¬ೆ �ಾŗ-ಅŗ ¨ಾಡುĦÃೕĻ ಎಂದು ²ೇಳ�ವ 

£ೆಪದĹÐ Īಮ�ೆ ಕªೆಗಳ� / SMS / ಇĳೕş ಗಳ Ųಲಕ ĪಮÌನುÇ ಗುĸ©ಾĖಸುವ ವಂಚಕರ ಬ� ¶ೆ ಎಚ¹ರĨಂĨĸ.  
 

ಇಂತಹ ವಂಚ£ೆಗĺ�ೆ ಬĹ©ಾಗ¦ೇģ. 
 

ಆŖ ¬ೈŖ ನĹÐ ĪಮÌನುÇ ಸುರŀತ®ಾĖĸಸಲು ¨ಾಡ¦ೇ�ಾĖರುವ�ದು ಮತುÃ ¨ಾಡ¦ಾರದಂತಹ �ೆಲವ� ¨ಾĿĦ ಇĹÐ®ೆ: 
 

¨ಾಡ¦ೇಕು 
 

 ¦ಾÍಂŃ ಸಂಪಕ� Ļವರಗĺ�ಾĖ ©ಾ®ಾಗಲೂ ಅĩಕೃತ ®ೆř ±ೈō �ೆ §ೇġ Īೕģ 

 ĪಮÌ ಸಂಪಕ� ĻವರಗಳನುÇ ©ಾ®ಾಗಲೂ ¦ಾÍಂŃ £ೊಂĨ�ೆ ನĻೕಕĸľ ಮತುÃ ವĿ®ಾಟು ಎಚ¹ĸ�ೆಗಳನುÇ ಪ�ೆಯಲು ಸř ±ೆ´òೖř 

¨ಾģ 

 ĪಮÌ ಕಂಪ�Íಟŝ/ĳೂ¦ೈş ನĹÐ ಅಸĹ ಆಂġ-®ೈರŤ ಮತುÃ ಆಂġ-¨ಾş ®ೇŝ ±ಾŘ¾ ®ೇŝ ಅನುÇ ಇ£ಾÕâş ¨ಾģ ಮತುÃ ಅದನುÇ 
ಅ¤ Àೇō ¨ಾಡು�ಾÃ  ಇĸ 

 ĪಮÌ ¤ಾŤ ವŏ� ಅನುÇ ಕĢಣ ಮತುÃ ಅನನÍ®ಾĖĸľ�ೊĺÑ 
 ĪಮÌ �ಾŏ� ಸಂ�ೆÍಗಳ�, ¤ಾŤ ವŏ� ಗಳ� ಅಥ®ಾ ©ಾವ�¡ೇ ಇತರ ®ೈಯĔÃಕ/ಸೂčð ¨ಾĿĦಯನುÇ ಸಂಗÎĿಸದಂ�ೆ ತ�ೆಯಲು 

ĪಮÌ ¦ೌÎಸŝ ನ ಆ�ೋ�ಾಂ¤ Ðೆō ±ೆġ¾ಂŅÕ ಅನುÇ ಆŘ ¨ಾģ 

 ¤ Ðೇ ±ೊ¾ೕŝ ಅಥ®ಾ ಆŗ ±ೊ¾ೕŝ Īಂದ ©ಾವ�¡ೇ ಆŗ ಅನುÇ �ೌŖ ¬ೋŏ ¨ಾಡುವ ĳೂದಲು �ಾಗರೂಕªಾĖĸ 

 ವĿ®ಾಟು ¨ಾಡು®ಾಗ ĪಮÌ ®ೆř ¦ೌÎಸŝ ನ ±ೆ¾ೕಟŤ ¦ಾŝನ ¤ಾÍŏ ¬ಾŃ ±ೈŖ ಅಥ®ಾ https ಅನುÇ £ೋģ 

 ಸೂčð ĻವರಗಳನುÇ ಹಂě�ೊಳÑಲು �ೇಳ�ವ ಸಂ¡ೇಶಗಳĹÐನ ±ೆÈĹÐಂŅ ¡ೋಷಗĺ�ೆ ©ಾ®ಾಗಲೂ ಗಮನ �ೊģ, ಏ�ೆಂದªೆ ಇದು ನಕĹ 

ಸಂ¡ೇಶಗಳನುÇ ಗುರುĦಸಲು Īಮ�ೆ ಸ²ಾಯ ¨ಾಡುತÃ¡ೆ. 
 

¨ಾಡ¦ಾರದು 
 

 PIN, ¤ಾŤ ವŏ�, OTP ಅಥ®ಾ �ಾŏ� Ļವರಗಳಂತಹ ಸೂčð ¨ಾĿĦಯನುÇ ©ಾªೊಂĨಗೂ ಹಂě�ೊಳÑ¦ೇģ 

 ĪಮÌ ¦ಾÍಂŃ �ಾ�ೆಯನುÇ ಪÎ®ೇļಸು®ಾಗ ±ಾವ�ಜĪಕ ®ೈ-¥ೈ ಅಥ®ಾ ಉěತ VPN/±ಾವ�ಜĪಕ ಕಂಪ�Íಟŝ ಗಳನುÇ 
ಬಳಸುವ�ದನುÇ ತīÈľ 

 ಅĐಾತ Ųಲಗಳ�/ಕಳ�Ŀಸುವವರ IDs ಗĺಂದ ľÒೕಕĸľದ ĹಂŃ ಗಳ ĳೕ¬  ೆĔÐŃ ¨ಾಡ¦ೇģ 

 ±ಾ¨ಾನÍ®ಾĖ ಬಳಸುವ ¤ಾŤ ವŏ� ಗĺಂದ ದೂರĻĸ ಉ¡ಾ 123456, ²ೆಸರುಗಳ�, ಜನÌĨನ ಇ�ಾÍĨ. 

 ĪಮÌ ¦ಾÍಂĔಂŅ ¤ಾŤ ವŏ� ಅನುÇ ಎĹÐ©ಾದರೂ ಬªೆಯುವ�ದನುÇ ಮತುÃ ಅದನುÇ ¦ೌÎಸŝ ಗಳĹÐ ±ೇš ¨ಾಡುವ�ದನುÇ ತīÈľ 

 ĸĳೂೕō ¯ೇĸಂŅ ಆŗ ಗಳನುÇ �ೌŖ ¬ೋŏ ¨ಾಡ¦ೇģ ಉ¡ಾ: ಎĪ�ೆŤ´ 
 UPI Ųಲಕ ಹಣವನುÇ ľÒೕಕĸಸಲು QR �ೋŏ ಅನುÇ ±ಾ´ñŖ ¨ಾಡ¦ೇģ ಅಥ®ಾ PIN ಅಥ®ಾ OTP ಅನುÇ ನŲĨಸ¦ೇģ 

 ATM ನĹÐ ಅಪĸěತĸಂದ ಸ²ಾಯ ಪ�ೆಯ¦ೇģ 
 

£ೆನīನĹÐģ: 
 

ESFB ಅಥ®ಾ ಅದರ ľಬÊಂĨಗಳ�/ಪÎĦĪĩಗಳ� ĪಮÌ ®ೈಯĔÃಕ �ಾ�ೆಯ ¨ಾĿĦಯನುÇ ಎಂĨಗೂ �ೇಳ�ವ�ĨಲÐ. 
 



 

 

 

1. ¤ಾಸÒŏ� ರč�ೆ 
 

±ಾ¨ಾನÍ®ಾĖ ಜನರು ಒಂ¡ೇ ಅಥ®ಾ ಒಂ¡ೇ ĸೕĦಯ ¤ಾŤ ವŏ� ಗಳನುÇ ಬಹು �ಾ�ೆಗĺ�ೆ ಬಳಸು�ಾÃªೆ ಎಂದು ²ಾÍಕŝ ಗĺ�ೆ ĦĺĨ¡ೆ. ĪಮÌ 
¦ಾÍಂĔಂŅ ¤ಾŤ ವŏ�, ಅĳ�ಾŖ ¤ಾŤ ವŏ� ಮತುÃ ಇĳೕş ¤ಾŤ ವŏ� ಒಂ¡ೇ ಆĖದÅªೆ, ಒಂದು ±ೈō ನĹÐನ ¡ೌಬ�ಲÍವ� ಇ£ೊÇಂದು ±ೈō �ೆ 
ಅ¤ಾಯವನುÇಂಟು¨ಾಡುತÃ¡ೆ. 
 

¤ಾಸÒŏ� ಊĿಸಲು ಸುಲಭ®ಾಗುವಂ�ೆ ¨ಾಡುವ�ದು ©ಾವ�ದು? 
 

ಒĳÌ ²ಾÍಕŝ ಗಳ� �ೇ�ಾ ಉಲÐಂಘ£ೆĵಂದ ಇĳೕş Ļ­ಾಸಗಳ ĹŤ¾ ಅನುÇ ಪ�ೆದªೆ, ಅವರು ಈ�ಾಗ¬ೇ ಉತÃಮ ¤ಾÎರಂಭ ¨ಾģ¡ಾÅªೆ. ಅĹÐಂದ, 

ಅವರು ತಮÌ ಆĶ´ಯ ®ೆř ±ೈō ಅನುÇ ಆĸಸ¦ೇ�ಾಗುತÃ¡ೆ ಮತುÃ ಅತÍಂತ ಜನīÎಯ ¤ಾŤ ವŏ� ಗ­�ೆಂĨ�ೆ ±ೇಪ��ೆ�ೊಂಡ ಇĳೕş ಗಳನುÇ 
ಪÎಯĦÇಸ¦ೇಕು. ಹಲವ� �ಾ�ೆಗĺ�ೆ ²ೊಂ¡ಾĥ�ೆ©ಾಗುವ ±ಾಧÍ�ೆ ²ೆಚು¹. 
 

ĪಮÌ �ಾ�ೆಯನುÇ ²ಾÍŃ ¨ಾಡುವ�ದನುÇ ತīÈಸಲು, Īೕವ� ತīÈಸ¦ೇ�ಾದ ಕಳ¤ೆ ¤ಾŤ ವŏ� ಗಳ ಪġ¾ ಇĹÐ¡ೆ: 
 

 ಎ¬ಾÐ ¤ಾŤ ವŏ� ಗಳĹÐ ಅತÍಂತ ±ಾ¨ಾನÍ®ಾದ 123456 ಅನುÇ ಬಳಸುವ�ದನುÇ ತīÈľ. 

 ಅčರವನುÇ ě²ೆÇ�ೆ ಬದ¬ಾĵಸುವ�ದು ಉ¡ಾ p@ssw0rd! ಇದು ²ಾÍಕŝ ಗĺ�ೆ ĦĺĨರುವ ಒಂದು ಸÈಷ¾®ಾದ ±ಾ¨ಾನÍ ġÎŃ ಆĖ¡ೆ. 
¤ಾಸÒŏ� �ಾÎñĔಂŅ ŪÎೕ�ಾÎಂಗಳ� ಪÎĦĶೂಂದು §ಾ°ೆಯĹÐ ಈ ಸಂĶೂೕಜ£ೆಗಳ ಪÎĦĶೂಂದು ಪÎ�ಾರವನುÇ ಒಳ�ೊಂģರುತÃ®ೆ.  

 �ೆಲವ� ಅಸÈಷ¾ ಪದಗಳನುÇ ಬಳľ ಮತುÃ ĪಮÌ £ೆě¹ನ ĔÎೕ�ಾ ತಂಡ ಅಥ®ಾ ¤ಾŗ ಸಂಸĂĦಯ ಉ¬ೆÐೕಖಗಳನುÇ ಬಳಸುವ�ದನುÇ ತīÈľ. 

 ಸŖ ̄ ೈŖ ಅಥ®ಾ ಮಂĔಯಂತಹ ಏಕ ಪದಗಳನುÇ ಬಳಸುವ�ದĸಂದ ಮತುÃ �ೊ£ೆಯĹÐ ©ಾವ�¡ೇ ಸಂ�ೆÍಗಳ� ಅಥ®ಾ Ļªಾಮě²ೆÇಗಳನುÇ 
±ೇĸಸುವ�ದĸಂದ ಬಲ®ಾದ ¤ಾŤ ವŏ� ಆಗುವ�ĨಲÐ. ಬದ¬ಾĖ, ĪಮÌ ¤ಾŤ ವŏ� ಅನುÇ ಬಲ�ೊĺಸಲು ಪದಗುಚº ಅಥ®ಾ ®ಾಕÍವನುÇ ಬಳľ. 

 ±ಾ¨ಾನÍ ¨ಾದĸಯನುÇ ಬಳಸುವ�ದನುÇ ತīÈľ ಉ¡ಾ111111, abc123 ಅಥ®ಾ 654321. 

 
¤ಾಸÒŏ� ಅನುÇ ©ಾವ�ದು ಪÎಬಲ®ಾĖಸುತÃ¡ೆ? 
 

 ಸಂಬಂಧĻಲÐದ ಪದಗಳನುÇ ಸಂĶೂೕĝಸುವ�ದು. 
 ಸಂಪ�ಣ� ಪದಗುಚºವನುÇ ಬಳಸುವ�ದು ಮತುÃ �ೆಲವ� ಅčರಗಳನುÇ Ļ¯ೇಷ ಅčರಗಳ� ಮತುÃ ಸಂ�ೆÍಗĺ�ೆ ಬದ¬ಾĵಸುವ�ದು. 
 �ಾÍīಟş ಮತುÃ ±ಾÌş ¬ೆಟŝ, ě²ೆÇಗಳ� ಮತುÃ ನಂಬŝಗಳ ಸಂĶೂೕಜ£ೆಯನುÇ ಬಳľ. 

 ĪಮÌ ¤ಾŤ ವŏ� ಉದÅ®ಾದಷೂ¾ ಅದು ಬಲ®ಾĖರುತÃ¡ೆ. 
 ಪÎĦ �ಾ�ೆ�ೆ ĻıನÇ ¤ಾŤ ವŏ� ಗಳನುÇ ಬಳľ. 

 
 
 
2. �ೆİō �ಾŏ� ಗಳ� 
 

�ೆİō ಮತುÃ �ೆÎģō �ಾŏ� ವಂಚ£ೆಯನುÇ ತīÈಸಲು ಮತುÃ ಸುರŀತ ಮತುÃ �ೊಂದªೆ-ಮುಕÃ ¦ಾÍಂĔಂŅ ಅನುಭವವನುÇ ಆನಂĨಸಲು Īಮ�ೆ 
ಸ²ಾಯ ¨ಾಡುವ �ೆಲವ� ¨ಾಡ¦ೇ�ಾದ ಮತುÃ ¨ಾಡ¦ಾರದ ಸಂಗĦಗಳ� ಇĹÐ®ೆ. 
 

¨ಾಡ¦ೇಕು 
 ®ೆşಕś Ĕō ಅನುÇ ľÒೕಕĸľದ ನಂತರ, ಲ�ೋ�ೆಯನುÇ ľೕşÀ ಆĖ¡ೆĶೕ ಎಂದು ಖěತಪģľ�ೊĺÑ. ©ಾವ�¡ೇ ĦದುÅಪģಯ ಸೂಚ£ೆ 

ಕಂಡುಬಂದĹÐ, ತčಣ®ೇ ¦ಾÍಂŃ ಅನುÇ ಸಂಪĔ�ľ. 

 �ಾŏ� ನ ĿಂಬĨಯĹÐ ತčಣ®ೇ ಸĿ ¨ಾģ. 

 �ಾŏ� ಅನುÇ ľÒೕಕĸľದ ನಂತರ ಅದರ PIN ಅನುÇ ಬದ¬ಾĵľ. ±ಾಧÍ®ಾದªೆ, ಸಂಪ�ಣ� ರč�ೆ�ಾĖ ಪÎĦ ಆರು Ħಂಗĺ�ೊĳÌ ¨ಾģ. 

 ĪಮÌ �ಾŏ� ಗಳನುÇ ಸುರŀತ®ಾĖ ಇĸľ. ನಷ¾ ಅಥ®ಾ ಕಳÑತನದ ಸಂದಭ�ದĹÐ, ತčಣ®ೇ ¦ಾÍಂ�ೆ¶ Ħĺľ. 

 ²ೊಸ ಅಥ®ಾ ನĻೕಕĸľದ �ಾŏ� ಅನುÇ ľÒೕಕĸľದ ನಂತರ, ಹ­ೆಯ �ಾŏ� ಅನುÇ ಅಡÀ®ಾĖ ಕತÃĸľ ಅದನುÇ İ±ಾģ. 

 Ļ¡ೇಶ ಪÎ®ಾಸದ ನಂತರ PIN ಬದ¬ಾĵಸುವ�ದು ಸೂಕÃ. 
 ĪಮÌ PIN ಅನುÇ ಎĹÐ©ಾದರೂ ಬªೆಯುವ ಬದಲು £ೆನīಟು¾�ೊಳÑಲು ಪÎಯĦÇľ. 

 §ೌĦಕ Ĕೕ¦ೋŏ� ಬಳಸುವ�ದನುÇ ತīÈľ ಮತುÃ ĪಮÌ ¬ಾÍŗ �ಾŗ ಅಥ®ಾ ĳೂ¦ೈş ನĹÐ ĪಮÌ ರುಜು®ಾತುಗಳನುÇ ಇŖ ಪ�ō 

¨ಾಡಲು ವಚು�ವş Ĕೕ¤ಾÍŏ (¯ೆ�ೕ ಇĳೕŊ) ಬಳľ. 

 ĪಮÌ PIN ಅನುÇ ಎĹÐ©ಾದರೂ ನŲĨಸು®ಾಗ �ಾಗರೂಕªಾĖĸ - ATM, �ಾŏ� ĳĽŖ, ಇ�ಾÍĨ. 

 ©ಾವ�¡ೇ �ಾŏ� ಚಟುವġ�ೆಯĹÐ Īರಂತರ ಎಚ¹ĸ�ೆಗĺ�ಾĖ ĪಮÌ ಇĳೕş ಮತುÃ įೕŖ ಸಂ�ೆÍಯನುÇ ನĻೕಕĸľ. ĪಮÌ 
ವĿ®ಾಟುಗಳ� ಮತುÃ ಖĸೕĨಗಳನುÇ �ಾÎñŃ ¨ಾģ ಮತುÃ ©ಾವ�¡ೇ ಅ±ಾ¨ಾನÍ ವĿ®ಾಟುಗಳನುÇ ತčಣ®ೇ ¦ಾÍಂŃ �ೆ ವರĨ ¨ಾģ. 



 

 

 

 Ļೕ±ಾ (VbV) ಅಥ®ಾ ¨ಾಸ¾ŝ �ಾŏ� ಸುರŀತ �ೋŏ (MCSC) Ųಲಕ ಪĸļೕĹಸ¬ಾದ ರೂಪದĹÐ ĪಮÌ �ಾŏ� 3D 

ಸುರŀತ®ಾĖ¡ೆ ಎಂದು ಖěತಪģľ�ೊĺÑ. ಇದು ಈಗ ಆŖ ¬ೈŖ ವĿ®ಾಟುಗĺ�ೆ ಕ�ಾÀಯ®ಾĖ¡ೆ ಮತುÃ ಎ¬ಾÐ ESFB �ಾŏ� ಗಳ� 
ಇದನುÇ ²ೊಂĨ®ೆ. 

 ¤ಾವĦ ¨ಾಡುವ ĳೂದಲು ®ೆř ±ೈō ಸುರŀತ®ಾĖ¡ೆĶೕ ಎಂದು ಖěತಪģľ�ೊಳÑಲು ©ಾ®ಾಗಲೂ ®ೆř ±ೈō ನ url ಅನುÇ 
ಪĸļೕĹľ. ತÒĸತ ಪĸļೕಲ£ೆ: ĪಮÌ ¦ೌÎಸŝ ನĹÐ ¬ಾŃ ಐ�ಾŖ (https://show lock symbol) ಇ¡ೆ ಎಂದು 
ಖěತಪģľ�ೊĺÑ, ಇದು ಸೂčð �ೇ�ಾವನುÇ ರ®ಾĪಸು®ಾಗ ®ೆř ±ೈō ಎŖ ĔÎಪÓŖ ತಂತÎĐಾನವನುÇ ಬಳಸುĦÃ¡ೆ ಎಂದು 
ಸೂěಸುತÃ¡ೆ. ¬ಾŃ ಅನುÇ ĔÐŃ ¨ಾģ¡ಾಗ Īೕವ� ģĝಟş ಪÎ¨ಾಣಪತÎ ಮತುÃ ®ೆř ±ೈō �ೆ ಸಂಬಂĩľದ ಇತರ ĻವರಗಳನುÇ 
£ೋಡಬಹುದು. ಅಂತಹ ಪĸļೕಲ£ೆ ಲಭÍĻದÅªೆ ¨ಾತÎ ಮುಂದುವĸĵĸ 

 ಒಂದು ±ೈō �ೊĳೕŖ ²ೆಸĸನ ಬದĹ�ೆ IP Ļ­ಾಸ ಅಥ®ಾ ಸಂ�ಾÍತÌಕ Ļ­ಾಸವನುÇ ಪÎದļ�ಸುĦÃದÅªೆ, ಆ ±ೈō ನ url ಅನುÇ 
ಪĸļೕĹľ ಏ�ೆಂದªೆ ಅಂತಹ ±ೈō ಅಸĹ ಆĖರುವ�ĨಲÐ. 
 
 

¨ಾಡ¦ಾರದು: 
 

 ಇĔÒ�ಾŤ ±ಾÌş ¥ೈ£ಾŖÕ ¦ಾÍಂŃ ಎಂĨಗೂ �ಾŏ� ĻವರಗಳನುÇ �ೇಳ�ವ�ĨಲÐ ಎಂಬುದನುÇ £ೆನīģ ಉ¡ಾಹರ�ೆ�ೆ ĪಮÌ 
�ಾŏ� ನ ಮುಂ§ಾಗ ಮತುÃ Ŀಂ§ಾಗದ ¨ಾĿĦ 

 ©ಾªಾದರೂ ¦ಾÍಂŃ ಪÎĦĪĩ ಎಂದು ²ೇĺ�ೊಂಡು ĪಮÌ �ಾŏ� �ೇĺದªೆ, ಅದನುÇ ಅವĸ�ೆ Īೕಡ¦ೇģ. 

 �ಾŏ� ಸಂ�ೆÍ, ಎ�ೆÕìೖĸ Ĩ£ಾಂಕ, CVV, PIN ಅಥ®ಾ OTP ಯಂತಹ ĪಮÌ �ಾŏ� ĻವರಗಳನುÇ ©ಾªೊಂĨಗೂ 

ಹಂě�ೊಳÑ¦ೇģ, ಅವರು ¦ಾÍಂŃ ಅĩ�ಾĸ ಎಂದು ²ೇĺ�ೊಂಡರೂ ಸಹ. 

 ಆŖ ¬ೈŖ ಮ�ೆ�ಂō ®ೆř ±ೈō ಗಳĹÐ ĪಮÌ �ಾŏ� ĻವರಗಳನುÇ ±ೇš ¨ಾಡ¦ೇģ. 

 ĪಮÌ �ಾŏ� Ļವರಗಳ�, ATM PIN, CVV, UPI PIN ಇ�ಾÍĨಗಳನುÇ �ೇಳ�ವ ಇŖ ಪ�ō ďೇತÎಗ­�ೆಂĨ�ೆ ಇĳೕş ಗಳĹÐ ĪಮÌ 
ĻವರಗಳನುÇ ಎಂĨಗೂ ನŲĨಸ¦ೇģ. 

 �ೇĲಂŅ ®ೆř ±ೈō ಗಳ�, ಅļÐೕಲ ®ೆř ±ೈō ಗಳ�, ¬ಾಟĸ, ಜೂ�ಾಟ ಮತುÃ ²ೆě¹ನವ�ಗಳಂತಹ ಅನĩಕೃತ ¤ಾವĦ 

�ೇō ®ೇಗಳĹÐ ĪಮÌ �ಾŏ� ಗಳನುÇ ಬಳಸುವ�ದನುÇ ತīÈľ. 

 �ಾĹ ಅĝ� ನŲ£ೆ�ೆ ಎಂĨಗೂ ಸĿ ¨ಾಡ¦ೇģ ಮತುÃ ಅದನುÇ ¦ಾÍಂŃ ಪÎĦĪĩĵಂದ ನಂತರ ಭĦ� ¨ಾಡ¬ಾಗುವ�ದು 
ಎಂದು ಭರವ±ೆ Īೕģದರೂ ಸಹ ಸĿ ¨ಾಡ¦ೇģ 

 

3. UPI 
 
 

¨ಾಡ¦ೇಕು: 
 

 ¨ಾನÍ ¤ಾÐō ¥ಾś� ಗಳ Ųಲಕ UPI ಅīÐ�ೇಶŖ ಅನುÇ �ೌŖ ¬ೋŏ ¨ಾģ ಅಂದªೆ ಗೂಗş ¤ Ðೇ ±ೊ¾ೕŝ ಇ�ಾÍĨ. 

 ĪಮÌ Ųಲ ¯ಾ�ೆ/£ೆō ¦ಾÍಂĔಂŅ/UPI Ųಲಕ ĳೂ¦ೈş ¦ಾÍಂĔಂŅ �ಾĖ £ೋಂ¡ಾĵľ. 

 Īೕವ� ಸಂಪ�ಣ� �ೌಪÍ�ೆĵಂದ ¬ಾĖŖ ಆĖರುವ�ದನುÇ ಖěತಪģľ�ೊĺÑ ಮತುÃ UPI ವĿ®ಾಟುಗಳನುÇ ¤ಾÎರಂıľ. 

 �ಾÎ£ಾÕčŖ ಅನುÇ ಪ�ಣ��ೊĺľದ ನಂತರ, Īೕವ� ಅīÐ�ೇಶŖ Īಂದ ಯಶľÒ©ಾĖ ¬ಾŅ ಔō ಆĖರುĻĸ ಎಂದು 
ಖěತಪģľ�ೊĺÑ. 

 ಪÎĦ ವĿ®ಾġ�ೆ ĪಮÌ £ೋಂ¡ಾĵತ ĳೂ¦ೈş ಸಂ�ೆÍ�ೆ Īೕವ� sms ಎಚ¹ĸ�ೆಯನುÇ ಪ�ೆಯುĦÃೕĸ. ĪಮÌ �ಾ�ೆಯĹÐ 
©ಾವ�¡ೇ ಅನĩಕೃತ UPI ವĿ®ಾಟು ಕಂಡುಬಂದªೆ, ದಯĻಟು¾ ತčಣ ĪಮÌ ¯ಾ�ೆಯನುÇ ಸಂಪĔ�ľ. 

 ©ಾವ�¡ೇ Ļಫಲ ವĿ®ಾġನ ಸಂದಭ�ದĹÐ, ದಯĻಟು¾ ®ೆř ±ೈō ಮತುÃ ಅīÐ�ೇಶŖ ನĹÐ Īೕಡ¬ಾದ ¨ಾಗ�ದಶ�ನ ಅನುಸĸľ 

ದೂರನುÇ ಮುಂದ�ೆ´ �ೊಂ�ೊĵÍĸ. 

 ĪಮÌ UPI ಅīÐ�ೇಶŖ ¤ಾŤ ವŏ� ಮತುÃ UPI PIN / MPIN ಅನುÇ ಆ�ಾ� ¶ೆ ಬದ¬ಾĵľ. 

 ĪಮÌ ĳೂ¦ೈş ¦ಾÍಂĔಂŅ/UPI �ೆ ಅನĩಕೃತ ಪÎ®ೇಶĻದÅªೆ, ದಯĻಟು¾ ATM / ಇಂಟ£ೆ�ō ¦ಾÍಂĔಂŅ / ಆ¢ಾŝ ¯ಾ�ೆಯ 

Ųಲಕ (ಅಥ®ಾ ದಯĻಟು¾ ನಮÌ ಸಂಪಕ� �ೇಂದÎವನುÇ ಸಂಪĔ�ľ) ತčಣ®ೇ £ೋಂದĥ ರದುÅ ¨ಾģ. 

 ĪಮÌ ĳೂ¦ೈş įೕŖ ಕ­ೆದು²ೋದªೆ/ಕĨÅದÅªೆ, ದಯĻಟು¾ Ųಲ ¯ಾ�  ೆ / £ೆō ¦ಾÍಂĔಂŅ / ATM / ಸಂಪಕ� �ೇಂದÎದ 

Ųಲಕ ĪಮÌ ĳೂ¦ೈş ¦ಾÍಂĔಂŅ £ೋಂದĥಯನುÇ ತčಣ®ೇ ರದುÅ�ೊĺľ. 

 ĪಮÌ ĻನಂĦĵಲÐ¡ೆĶೕ ĪಮÌ ĳೂ¦ೈş ¦ಾÍಂĔಂŅ / ĳೂ¦ೈş ಸಂ� ÍೆಯನುÇ ģ-ĸĝಸ¾ŏ� / ģೕಆĔ¾®ೇō ¨ಾģದÅªೆ 
ಅಥ®ಾ ಈ Īġ¾ನĹÐ Īೕವ� ಕªೆಯನುÇ ľÒೕಕĸľದªೆ, ©ಾªಾದರೂ ĪಮÌನುÇ ನಕĹ SIM ಪ�ೆಯಲು / ĪಮÌ MPIN / OTP 

(ಒಂದು ¦ಾĸ ¤ಾŤ ವŏ�) ಬದ¬ಾĵľ ಎಂದು �ೇಳ�ĦÃರಬಹುದು. ರುಜು®ಾತುಗಳನುÇ ಕĨಯಲು ಪÎಯĦÇಸುĦÃರಬಹುದು. ಅಂತಹ 

ಪĸľÄĦಯĹÐ, ದಯĻಟು¾ ತčಣ ĪಮÌ Ųಲ ¯ಾ�ೆಯನುÇ ಸಂಪĔ�ľ. 



 

 

 

¨ಾಡ¦ಾರದು: 
 

 ದಯĻಟು¾ ĪಮÌ ¤ಾŤ ವŏ� ಗಳನುÇ ಹಂě�ೊಳÑ¦ೇģ / ಅದನುÇ ĪಮÌ ĳೂ¦ೈş ²ಾÍಂŏ ±ೆō ನĹÐ 
ಸಂಗÎĿಸ¦ೇģ. 

 ĪಮÌ ಅīÐ�ೇಶŖ ¤ಾŤ ವŏ� ಅಥ®ಾ UPI PIN / MPIN ಅನುÇ Īೕವ� ನŲĨಸುವ�ದನುÇ ©ಾĸಗೂ £ೋಡಲು 
İಡ¦ೇģ. 

 ಸುಲಭ®ಾĖ ಊĿಸಬಹು¡ಾದ ಅīÐ�ೇಶŖ / UPI PIN / MPIN ಅನುÇ ಎಂĨಗೂ ಬಳಸ¦ೇģ ಉ¡ಾ: 

1111/2222/1234/ಹುġ¾ದ ವಷ�, ĳೂ¦ೈş ಸಂ�ೆÍ/ದೂರ®ಾĥ ಸಂ�ೆÍ. 
 ¦ೇªೆಯವರ ±ಾಧನದĹÐ UPI ಅīÐ�ೇಶŖ ಅನುÇ ಇ£ಾ¾ş ¨ಾಡ¦ೇģ ಮತುÃ ಬಳಸ¦ೇģ. 

 ಇĔÒ�ಾŤ ¦ಾÍಂŃ ĪಮÌ UPI / ĳೂ¦ೈş ¦ಾÍಂĔಂŅ ¤ಾŤ ವŏ� �ಾĖ ಕªೆ / ಇĳೕş ¨ಾಡುವ�ĨಲÐ. ©ಾವ�¡ೇ 
ಕªೆ ¨ಾಡುವವರು ನಮÌ ¦ಾÍಂŃ / ಸಂಪಕ� �ೇಂದÎĨಂದ ಬಂದವರಂ�ೆ ನġľದªೆ, ದಯĻಟು¾ ಅಂತಹ 

ĻನಂĦಗಳನುÇ Īಲ�ŀľ ಏ�ೆಂದªೆ ಅವ�ಗಳ� ĳೂೕಸದ ಘಟಕಗ­ಾĖ®ೆ. 
 ĪಮÌ £ೋಂ¡ಾĵತ SIM �ಾŏ� ಮತುÃ �ೆİō �ಾŏ� ಅನುÇ ಎಂĨಗೂ ಒġ¾�ೆ ಇಟು¾�ೊಳÑ¦ೇģ, ಏ�ೆಂದªೆ ಎರಡೂ 

ಕ­ೆದು²ೋಗುವ ಅ¤ಾಯĻ¡ೆ, ಇದು ĪಮÌ �ಾ�ೆಯನುÇ ©ಾªಾದರೂ ಪÎ®ೇļಸಲು �ಾರಣ®ಾಗಬಹುದು. 
 



 

 

సురǘ�త మĸ�య� బ�ధŪĮ�య�తĶ¸Ûన బ�Ūంĥ�ంȣ ఉపȂగప­ మ�రœదరŶĥాల¡ 
 

అİ� ǿబ·ౖȽ బ�Ūంĥ�ంȣ అķĲ� లÌİ� ఇంటĸ²Ťȫ బ�Ūంĥ�ంȣ అķĲ�, బ�Ɣ ంȦ లÌİ� ATM నుంĬ� ȇȰĬ�Ɣ యȽ అķĲ�, సురǘ�తĶ¸Ûన బ�Ūంĥ�ంȣ 

అనుభĺాǵŤ ǵĸాţ ĸ�ంచుĥąవĬ�ǵĥ� Ħాను తగ� శƘదţ  వľ�ంǩ మĸ�య� ĥóǵŤ ǷƔా థǽక జ�గƘతŠ లను Ƿాట�ంĨ�ȃŸ ఉంట�ంİ�. ఈĥ�ŵట�ɂ ȎాũȽ Ĵ¿ౖĲ�ȴŸ 

బ�Ūంȡ (ESFB) వదŢ , ĶÉమ� సురǘ�త బ�Ūంĥ�ంȣ ఆచరణను ȇశŵĽిȎాŠ మ�. Ǿ సంపƔİ�ంప­ ȇవĸాల¡ మ� Ĭేట�బÈɂలĐ అȵĬేȫ ĨేయబĬ� ఉంĬే ȇధంĦా 
ǵĸాţ ĸ�ంచుĥąవడంĮČ ఇİ� ǿదలవ­త§ంİ�, తİ�ŵĸా అలర ś ల¡ అనుİేŢȋత ĽీŵకరŠలక¡ ĺ±ళųక¡ంĬ� ఉంట�ķ. Ǿర  గనక ȇİేĻాలక¡ పƔయ�ణ�సుŠ నŤ 

పǖమ�లĐ, Ǿ ఇĶ¸ķȽ ID బ�Ūంȡ ĮČ ĸ�ǭసśȻ ĨేయబĬ�నట�ų  ǵĸాţ ĸ�ంచుĥąంĬ�. 
 

ĨయేదĦ�న మĸ�య� Ĩయేక¥డǵ పనుల జ�ǹĮ�: 
 

Ǿ ఖ�Į�/ĥాȻŝ బ�ų ȡ ĨేయబĬ�నందువలų  Ǿ KYC ȇవĸాలను అȵĬేȫ Ĩేసుĥąĺాలǵ, ĥ²ƘĬ�ȫ ĥాȻŝ పĸ�ǽǳ ĳ¿ర గ�దలను Ƿûందమǵ, ĥాŪɁబ�Ūȡ 

Ƿాķంȫల¡/ĸ�ĺాȻŝల¡ సంǷాİ�ంచుĥóమũǵ లÌİ� లĐȴ/లĐȴ ĳ¿ౖన ట�ȵ-అȵ ǷûందమĲÂటట�వంట� Ȏాక¡లĮČ ĥాȽŸ/ SMS/ ఇĶ¸ķȽŸ İ�ŵĸా 
ǽమũȃŤ లǖŪంĦా Ĩేసుక¡ĲÂ ȀసĦాళų  పటų  జ�గƘతŠ  వľ�ంచంĬ�. అట�ś  ȎాŐȹలక¡ బȃ ĥావదుŢ . 
 

అట�ś  ȎాŐȹలక¡ బȃ ĥావదుŢ . 
 

ǽమũȃŤ Ǿర  రǘ�ంచుĥóǵ మĸ�య� ఆȴల»ౖȴ యందు సురǘ�తంĦా ఉంĬేందుక¡ ĨేయవలĽిన మĸ�య� Ĩేయక¥డǵ పనుల¡ ఇకŐడ ఉĲ�Ťķ: 
 

ĨయేదĦ�నȇ 
 

 బ�Ūంȡ ȁకŐ సంపƔİ�ంప­ ȇవĸాల ĥąసం ఎలųపǕడూ అı�ĥాĸ�క ĺ±ȷĽ¿ౖȫను మ�తƔĶÉ సందĸ�ŶంచంĬ� 
 Ǿ సంపƔİ�ంప­ ȇవĸాలను ఎలųపǕడూ బ�Ūంక¡ĮČ అȵĬేȫ ĨేసుĥąంĬ� మĸ�య� ల�ĺాİేȈ అలర ś లను ǷûందĬ�ǵĥ� Ħాను సȷĽ¿ౖźɗȷ 

ĨేసుĥąంĬ� 
 Ǿ కంప®ŪటȻ/ǿబ·ౖȽ యందు పƔశసŠĶ¸Ûన య�ంట�-ĺ±ౖరɂ మĸ�య� య�ంట�-మ�లÌŵȻ Ȏాņś ్ĺÂȻలను ఇȴȎాś Ƚ ĨేసుĥąంĬ� మĸ�య� İ�ǵǵ 

ఎపťట�కపǕడ¦ Į�జ�Ħా ఉంచుĥąంĬ� 
 Ǿ ǷాɂవȻŝ ǵ బలĶ¸Ûనİ�Ħా మĸ�య� ȇȋషśĶ¸Ûనİ�Ħా ఉంచుĥąంĬ� 
 Ǿ ĥాȻŝ నంబర , ǷాɂవȻŝల¡ లÌİ� ఏİౖెĲ� ఇతర వŪĥ�Šగత/సుǵŤతĶ¸Ûన సమ�Ĩ�రం ǵలŵ Ĩేయబడక¡ంĬ� ఉండట�ǵĥ� Ħాను Ǿ బĞƔ జȻ 

ȁకŐ ఆటĉకంĳీų ȫ Ľ¿ట�śంȣలను ఆȶ ĨేయంĬ� 
 ĳÐų  Ȏčś Ȼ లÌİ� య�ȵ Ȏčś Ȼ నుంĬ� ఏĺ±ౖĲ� య�ȵŸ ĬౌȴలĐȭ Ĩేసుక¡ĲÂ మ�ందు జ�గƘతŠ  వľ�ంచంĬ� 
 ల�ĺాİేȈ ĨేసుŠ నŤపǕడ¦ Ǿ ĺ±ȷ బĞƔ జȻ ȁకŐ ĽÐśటɂ బ�Ȼ లĐ ǷాŪȭల�ȡ గ�ర Š  లÌİ� https ĥąసం చూడంĬ� 
 సుǵŤతĶ¸Ûన ȇవĸాలను పంచుĥóమũǵ అĬ�ĦÃ సంİేĻాలలĐ Ľ¿ťȃųంȣ İోȍాల ĥąసం ఎలųపǕడూ చూడంĬ�, ఎందుకంటÎ అȇ నĥ�Ȅలను 

గ�ĸ�ŠంచడంలĐ Ǿక¡ సȏయపడĮ�ķ. 
 

Ĩయేక¥డǵȇ 
 

 PIN, ǷాɂవȻŝల¡, OTP లÌİ� ĥాȻŝ ȇవĸాల వంట� సుǵŤతĶ¸Ûన ȇవĸాలను ఎవŵĸ�ĮČనూ ఎపťట�ĥ� పంచుĥąవదుŢ  

 Ǿ బ�Ūంȡ ఖ�Į�ను ǷƔా పŪత Ĩేసుక¡ంట�నŤపǕడ¦ పǹų ȡ ĺ±ౖ-Ĵ¿ ౖలÌİ� ఉǩత VPN/పǹų ȡ కంప®Ūటరųను ఉపȂĦ�ంచడం మ�నుĥąంĬ� 
 అపĸ�ǩత మ¢లమ�ల¡/పంĳినĺాĸ� IDల నుంĬ� అందుక¡నŤ ȃంȡలĳ¿ౖ ĥ�ųȡ ĨేయవదుŢ  

 123456, ĳÐర ų , ప­ట�śనĸĆǯ ǿదలగ� Ȏామ�నŪంĦా ఉపȂĦ�ంచబĬే ǷాɂవȻŝలక¡ దూరంĦా ఉండంĬ�. 
 Ǿ బ�Ūంĥ�ంȣ ǷాɂవȻŝను మĸ²కŐĬౖెĲ� ĺాƔ Ľి ఉంచడం మĸ�య� İ�ǵǵ బĞƔ జరųĳ¿ౖ ĽÐȿ Ĩేయడం మ�నుĥąంĬ� 
 ĸ�Ȁȫ ļÐĸ�ంȣ య�ȵŸ ĬౌȴలĐȭ ĨేసుĥąవదుŢ  ఉİ�. అǶĬెɂŐ 

 UPI İ�ŵĸా డబ�ŧను అందుĥąవĬ�ǵĥ� QR ĥąȭǵ ȎాŐȴ ĨేయవదుŢ  లÌİ� PIN లÌİ� OTP ǵ ఎంటȻ ĨేయవదుŢ  

 ATM వదŢ  ĥóతŠĺాĸ�ĮČ సȏయమ� ǴసుĥąవదుŢ . 
 

గ�ర Š ంచుĥąంĬ�: 
 

ESFB లÌİ� İ�ǵ ఉİోŪగ�ల¡/పƔǳǵధుల¡ Ǿ వŪĥ�Šగత ఖ�Į� సమ�Ĩ�ĸాǵŤ ఎపťట�ĥ� అడగబĎర . 
 



 

 

 

1. Ƿాɂ వȻŝ రǖణ 
 

వŪక¡Š ల¡ అĲÂక ఖ�Į�ల ĥąసం ఒĥÃ లÌİ� Ȏార¤పŪĶ¸Ûన ǷాɂవȻŝలను ఉపȂĦ�సుŠ Ĳ�Ťరǵ ȏŪకరųక¡ Įెల¡సు. Ǿ బ�Ūంĥ�ంȣ ǷాɂవȻŝ, అĶ¸జ�ȴ ǷాɂవȻŝ 
మĸ�య� ఇĶ¸ķȽ ǷాɂవȻŝ ఒకటÎ అķ ఉంటÎ, ఒక Ľ¿ౖȫ యందȃ ǵసŸȏయత ఇతర Ľ¿ౖటų ను పƔమ�దంలĐ పĬేయగలదు.  
 

ఒక ǷాɂవȻŝ ǵ ఊľ�ంచĬ�ǵĥ� ఏİ� సులభతరం ĨసేుŠ ంİ�? 
 

ఒక Ĭేట� అǳకƘమణ నుంĬ� ȏŪకర ų  ఇĶ¸ķȽ ǩర Ĳ�మ�ల జ�ǹĮ�ను Ƿûంİ�రంటÎ, ĺార  అపťట�ĥÃ మంǩĦా ǿదల¡ ĳ¿ట�ś రǵ అరšం. అకŐడ నుంĬ�, 
ĺార  తమక¡ నǩŖన ĺ±ȷĽ¿ౖȫను ఎంచుక¡ǵ, అతŪంత పƔజ�దరణ Ƿûంİ�న ǷాɂవȻŝలĮČ జ�ǹĮ� ĨేయబĬ�న ఇĶ¸ķȽŸ ǵ పƔయǳŤంచడం ĥóనȎాĦ�ȎాŠ ర . 
ఆ పƔయతŤంలĐ ĥóǵŤ ఖ�Į�లను Ƿûందగల అవĥాĻాల¡ ఉండĲÂ ఉంట�ķ. 
 

Ǿ ఖ�Į� ȏŪȡ ĥాక¡ంĬ� ǵĺాĸ�ంచĬ�ǵĥ�, Ǿర  తపťǵసĸ�Ħా ǵĺాĸ�ంĨ�ȃŸన ĨెతŠ  ǷాɂవȻŝల జ�ǹĮ� ఇకŐడ ఉంİ�: 
 

 అǵŤ ǷాɂవȻŝల ĳ¿ౖĥ� అతŪంత Ȏామ�నŪĶ¸Ûన 123456 ఉపȂĦ�ంచడం మ�నంĬ�.  
 p@ssw0rd! ల�Ħా ఒక అǖĸాǵŤ గ�ర Š క¡ మ�రŖడం వంట�İ� క¥Ĭ� ȏŪకరųక¡ బ�Ħా ĮెȃĽిన ఒక సťషśĶ¸Ûన ట�Ɣȡ. ǷాɂవȻŝ ĥాƘ ƺĥ�ంȣ ǷčƔ ĦాƘ మ�ల¡ పƔǳ 

ĵ�షలĐనూ ఈ సĶÉũళĲ�ల ȁకŐ పƔǳ రĥాǶŤ కȃĦ� ఉంట�ķ.  

 ĥóంతవరక¥ అసťషśĶ¸Ûన ĺాట�ǵ ఉపȂĦ�ంచంĬ� మĸ�య� Ǿ అǻమ�న ĥ�ƘĬ� జట�ś  ĳÐరųను లÌİ� ǷాĻాŖతŪ సంసŐృǳ సూǩకలను 
ఉపȂĦ�ంచక¡ంĬ� ఉండంĬ�.  

 సȴ ļ¿ౖȴ లÌİ� మంĥ� వంట� ĽింĦ�Ƚ పİ�ల¡ ĺాడటం మĸ�య� ǩవర ఒక అంĥ² లÌİ� ȇĸామ ǩȏŤలను జćĬ�ంచడం మ�Į�Ɣ న అİ� బలĶ¸Ûన ǷాɂవȻŝ 
ĥాజ�లదు. అందుక¡ బదుల¡Ħా, Ǿ ǷాɂవȻŝ ǵ బలంĦా ĨేయĬ�ǵĥ� ఒక ĺాĥాŪంశం లÌİ� ĺాĥాŪǵŤ ఉపȂĦ�ంచంĬ�. 

 111111, abc123 లÌİ� 654321 వంట� Ȏాı�రణ Ƿčకడలను ఉపȂĦ�ంచడం మ�నంĬ�. 
 

ఒక ǷాɂవȻŝ ǵ ఏİ� బలంĦా ĨసేుŠ ంİ�? 
 

 Ƿûంతన లÌǵ పİ�లను కలపడం. 

 ఒక సంప®రş ĺాĥాŪంĻాǵŤ ఉపȂĦ�ంచడం మĸ�య� ĥóǵŤ అǖĸాలను పƔĮేŪక అǖĸాల¡ మĸ�య� అంĥ²ల¡Ħా మ�రŖడం. 

 ĳ¿దŢ  మĸ�య� ǩనŤ అǖĸాల¡, గ�ర Š ల¡ మĸ�య� అంĥ²ల కలķకను ఉపȂĦ�ంచంĬ�. 
 Ǿ ǷాɂవȻŝ ఎంత Ƿûడవ­Ħా ఉంటÎ అంత బలంĦా అవ­త§ంİ�. 
 పƔǴ ఖ�Į� ĥąసం ȇǻనŤ ǷాɂవȻŝ లను ఉపȂĦ�ంచంĬ�. 

 
2. Ĭǹెȫ ĥార ŝ ల¡ 
 

Ĭెǹȫ మĸ�య� ĥ²ƘĬ�ȫ ĥాȻŝల ȀȎాలను ǵĺాĸ�ంచĬ�ǵĥ� మĸ�య� సురǘ�తĶ¸Ûన మĸ�య� ఆటంĥాల¡ లÌǵ బ�Ūంĥ�ంȣ అనుభĺాǵŤ ఆనంİ�ంచĬ�ǵĥ� 
Ǿక¡ సȏయపĬే ĥóǵŤ ‘ĨయేదĦ�న మĸ�య� Ĩేయక¥డǵ పనుల¡’ ఇకŐడ ఉĲ�Ťķ. 

ĨయేదĦ�నȇ 

 Ȏాŵగత ĥ�ȫ అందుక¡నŤ Ǿదట, ఆ ఎనŵలȵ Ľీల¡ ĨేయబĬ� ఉనŤట�ų Ħా ǵĸాţ ĸ�ంచుĥąంĬ�. అİ� Į�ర మ�ర  ĨేయబĬ�నట�ų Ħా ఏ మ�తƔం 

సూచన ఉĲ�Ť, ĺ±ంటĲÂ బ�Ūంక¡ను సంపƔİ�ంచంĬ�. 
 ĥార ŝ  ȁకŐ ĺ±నుక ĺ±ౖప­న ĺ±ంటĲÂ సంతకం ĨేయంĬ�. 
 ĥార ŝ ను అందుక¡నŤ తĸాŵత İ�ǵ PIN మ�ĸ�ŖĺÂయంĬ�. సంప®రş రǖణ ĥąసం, పƔǳ ఆర  Ĳ±లలక¡ ఒకȎాĸ� İ�ǵǵ మ�రŖడం ఉతŠమం. 

 Ǿ ĥార ŝ లను భదƔంĦా ఉంచుĥąంĬ�. ఒకĺÂళ ǷčĦôట�ś క¡Ĳ�Ť లÌİ� ĨĄĸ� ĨేయబĬ�Ĳ�, ĺ±ంటĲÂ బ�Ūంక¡క¡ ĮెȃయజÃయంĬ�. 
 ĥóతŠİ� లÌİ� అȵĦÃƘȭ ĨేయబĬ�న ĥార ŝ ను అందుక¡నŤ తĸాŵత, Ƿాతİ�ǵǵ ఐమ¢లĦా కǳŠĸ�ంǩ ǷారĺÂయంĬ�. 
 ఒక ȇİేȌ పరŪటన తĸాŵత PIN ǵ మ�రŖడం మంǩదǵ సలȏ ఇవŵబడ¦ĮČంİ�. 
 Ǿ PIN ǵ మĸ²కŐĬైĲ� ĺాƔ Ľి ఉంచుĥąవĬ�ǵĥ� బదుల¡ İ�ǵǵ జ�Ś పకం ఉంచుĥąవĬ�ǵĥ� పƔయǳŤంచంĬ�. 
 ĴిǭకȽ ĥ�బĎర ŝ లను ĺాడక¡ంĬ� ఉండంĬ� మĸ�య� Ǿ ల�Ūȵ ట�ȵ లÌİ� ǿబ·ౖȽలĐ Ǿ ĥ²ƘĬెǵŷయȽŸ ఇȴప­ȫ ĨేయĬ�ǵĥ� వర ŖవȽ ĥ�ǷాŪȭ 

(ఇĶÉȨ చూĳించు) ఉపȂĦ�ంచంĬ�. 
 ఎకŐĬైĲ� Ǿ PIN ఎంటȻ ĨేసుŠ నŤపǕడ¦ Ĩ�ల� జ�గƘతŠ Ħా ఉండంĬ� – ATM అķĲ�, ĥాȻŝ Ķ¸ļీనుų  అķĲ�. 
 ఏİైĲ� ĥాȻŝ య�ĥ�śȇట�ĳ¿ౖ కƘమం తపťక¡ంĬ� అలర ś ల ĥąసం Ǿ ఇĶ¸ķȽ మĸ�య� Ǹčȴ నంబȻను అȵĬేȫ ĨేయంĬ�. Ǿ ల�ĺాİేȈల¡ 

మĸ�య� ĥóనుĦĆళųĳ¿ౖ ఒక కĲÂŤĽి ఉంచంĬ� మĸ�య� జĸ�Ħ�న ఏĺ±ౖĲ� అȎాı�రణ ల�ĺాİేȈలను ĺ±ంటĲÂ బ�Ūంక¡క¡ ĮెȃయజÃయంĬ�. 



 

 

 

 Ǿ ĥార ŝ ల ĥąసం ĺ±ĸ�Ĵ¿ౖȭ బ· ౖȈȎా (VbV) లÌİ� మ�సśȻĥాȻŝ Ľ¿క¥ŪȻ ĥąȭ (MCSC) ర¤పంలĐ Ǿక¡ 3D భదƔత ఉంĬేల� చూసుĥąంĬ�. 
ఇİ� ఇపǕడ¦ ఆȴల»ౖȴ ల�ĺాİేȈలǵŤంట�ĥ� తపťǵసĸ� అంశమ� మĸ�య� ESFB ĥార ŝ ల¡ అǶŤ İ�ǵŤ కȃĦ� ఉĲ�Ťķ. 

 Ĩెȃųంప­ ĨేయĬ�ǵĥ� మ�ందు ఆ ĺ±ȷĽ¿ౖȫ సురǘ�తĶ¸ÛనİేĲ� అǵ ǵĸాţ ĸ�ంచుĥąవĬ�ǵĥ� Ħాను ఎలųపǕడూ ĺ±ȷĽ¿ȫౖ ȁకŐ url ǵ Ĩెȡ 

ĨేసుĥąంĬ�. తŵĸ�త Ĩెȡ: Ǿ బĞƔ జర ĳ¿ౖ ఒక ల�ȡ ǩహŤం (https://show lock symbol) ఉనŤట�ų Ħా ǵĸాţ ĸ�ంచుĥąంĬ�, సుǵŤతĶ¸Ûన 

Ĭేట�ను పƔȎారం ĨేసుŠ నŤపǕడ¦ ĺ±ȷĽ¿ౖȫ ఎȴĥ�Ƙపŷȴ ట½ĥాŤలǮǵ ఉపȂĦ�సుŠ నŤట�ų Ħా అİ� సూǩసుŠ ంİ�. ల�ȡ ĳ¿ౖ ĥ�ųȡ Ĩేయడం İ�ŵĸా 
Ǿర  Ĭ�ǭటȽ సĸ�śĴిĥ²ȫ మĸ�య� ĺ±ȷĽ¿ౖȫక¡ సంబంı�ంǩన ఇతర ȇవĸాలను చూడవచుŖ. ఒకĺÂళ అట�వంట� ĺ±ĸ�ĴిĥÃషȴ ఉంటÎĲÂ 
మ�ందుక¡ ĺ±ళŴంĬ� 

 Ľ¿ౖȫ ఒకĺÂళ ĬొĶ¸Ûȴ ĳÐర క¡ బదుల¡Ħా IP ǩర Ĳ�మ� లÌİ� అంĥ²ల ǩర Ĳ�మ�ను పƔదĸ�ŶసుŠ నŤİేȀ Ľ¿ౖȫల url ǵ Ĩెȡ ĨేయంĬ�, 
అట�వంట� Ľ¿ౖȫల¡ పƔశసŠĶ¸Ûన Ľ¿ౖȫల¡ ĥాకǷčవచుŖ. 

 
Ĩేయక¥డǵȇ 

 ఈĥ�ŵట�ɂ ȎాũȽ Ĵ¿ౖĲ�ȴŸ బ�Ūంȡ ఎపťట�ĥ� ǽమũȃŤ Ǿ ĥార ŝ  మ�ందుĺ±ౖప­ మĸ�య� ĺ±నుకĺ±ౖప­ ĥాĳీ వంట� ȇవĸాలను అడగదǵ 

జ�Ś పకం ఉంచుĥąంĬ�. 
 ఎవĸ²ÓĲ� సĸÃ బ�Ūంȡ పƔǳǵı�ǵ అǵ ĨెపǕక¡ǵ, Ǿ ĥార ŝ  ĥąసం అĬ�Ħ�Įే, İ�ǵǵ ĺాĸ�ĥ� అపťĦ�ంచకంĬ�. 
 బ�Ūంȡ అı�ĥార లమǵ ĨెపǕక¡Ĳ�Ť సĸÃ ఎవŵĸ�ĥ� ĥాȻŝ నంబȻ, మ�Ħ�ంప­ గడ¦వ­ Įేİ�, CVV, PIN లÌİ� OTP వంట� Ǿ ĥాȻŝ 

ȇవĸాలను ఇవŵవదుŢ . 

 ఆȴల»ౖȴ మరŖంȫ ĺ±ȷĽ¿ౖȫలĳ¿ౖ Ǿ ĥార ŝ  ȇవĸాలను ĽÐȿ ĨేయవదుŢ . 

 Ǿ ĥార ŝ ల ȇవĸాల¡, ATM PIN, CVV, UPI PIN ǿదలగ� ĺాట�ǵ అĬ�ĦÃ ఇȴప­ȫ Ĵీల¡ŝ లĮČ క¥Ĭ�న ఇĶ¸ķȽŸ లĐ Ǿ ȇవĸాలను 
ఎపťట�ĥ� ఎంటȻ ĨేయవదుŢ . 

 ĦÃǽంȣ ĺ±ȷĽ¿ౖȫల¡, అȌųల ĺ±ȷĽ¿ౖȫల¡, ల�టĸ�, ǰదం మĸ�య� ǿదలగ�వంట� అనı�ĥాĸ�క Ĩెȃųంప­ ĦÃȫĺÂలĳ¿ౖ Ǿ ĥార ŝ లను 
ఉపȂĦ�ంచడం మ�నుĥąంĬ�. 

 బ�Ūంȡ పƔǳǵı�Ĩే ఆ తదుపĸ� ప®ĸ�ంచబడ¦త§ందĲÂ ĺాĦాŢ నం Ǿద ఎపǕడూ ఖ�Ȇ దరఖ�సుŠ  Ǹారమ�ĳ¿ౖ సంతకం ĨేయవదుŢ . 

 
3. UPI 
 

ĨేయదĦ�నȇ: 

 Ĩెల¡ų బ�ట� అķÊŪ Ƿాų ȫǸారȹల¡ అంటÎ గ¢గ�Ƚ ĳÐų  Ȏčś Ȼ ǿదలగ� ĺాట� İ�ŵĸా UPI అĳిų ĥÃషȴను ĬౌȴలĐȭ ĨేసుĥąంĬ�. 
 ǿబ·ౖȽ బ�Ūంĥ�ంȣ ĥąసం Ǿ బÈɂ బ�Ɣ ంȦ/Ĳ±ȫ బ�Ūంĥ�ంȣ/UPI İ�ŵĸా ĸ�ǭసśȻ ĨేసుĥąంĬ�. 
 Ǿర  సంప®రşĶ¸Ûన ĦĆపŪతĮČ UPI ల�ĺాİేȈǵ ల�Ħ�ȴ ĨేĽి ǿదల¡ĳ¿టÎśల� ǵĸాţ ĸ�ంచుĥąంĬ�. 
 ల�ĺాİేȈǵ ప®ĸ�Š Ĩేసుక¡నŤ తĸాŵత, అĳిų ĥÃషȴ నుంĬ� Ǿర  ȇజయవంతంĦా ల�ȣ అవ­ȫ అķనట�ų  ǵĸాţ ĸ�ంచుĥąంĬ�. 
 పƔǳ ల�ĺాİేȈĥ�, Ǿర  Ǿ ĸ�ǭసśȻŝ ǿబ·ౖȽ నంబర క¡ SMS అలర ś ను అందుక¡ంట�ర . Ǿర  Ǿ ఖ�Į�లĐ ఏİౖెĲ� అనı�ĥాĸ�క UPI 

ల�ĺాİేȈǵ కనుĦôనŤటųķĮే, దయĨేĽి ĺ±ంటĲÂ Ǿ బ�Ɣ ంȦǵ సంపƔİ�ంచంĬ�. 
 ఏĺ±ౖĲ� ల�ĺాİేȈల¡ ȇఫలĶ¸Ûన పǖమ�లĐ, దయĨేĽి ĺ±ȷĽ¿ౖȫ మĸ�య� అĳిų ĥÃషȴ ĳ¿ౖన అంİ�ంచబĬ�న ఎసŐలÌషȴ మ�Ūట�ƔȡŸǵ 

అనుసĸ�ంచంĬ�. 
 Ǿ UPI అĳిų ĥÃషȴ ǷాɂవȻŝ మĸ�య� UPI PIN / MPIN ǵ తరచుĦా మ�ర సూŠ  ఉండంĬ�. 
 Ǿ ǿబ·ౖȽ బ�Ūంĥ�ంȣ/ UPI అనı�ĥాĸ�కంĦా ǷƔా పŪత ĨేసుĥąబĬ�న పǖమ�లĐ, దయĨేĽి ĺ±ంటĲÂ ATM / ఇంటĸ²Ťȫ బ�Ūంĥ�ంȣ / బÈɂ 

బ�Ɣ ంȦ İ�ŵĸా Ĭ�ĸ�ǭసśȻ ĨేసుĥąంĬ� (లÌİ� దయĨేĽి మ� సంపƔİ�ంప­ ĥÃంİ�Ɣ ǵŤ సంపƔİ�ంచంĬ�). 
 ఒకĺÂళ Ǿ ǿబ·ౖȽ Ǹčȴ ǷčĦôట�ś క¡ǷčķĲ� / ĨĄĸ� అķĲ�, దయĨేĽి బÈɂ బ�Ɣ ంȦ / Ĳ±ȫ బ�Ūంĥ�ంȣ / ATM / సంపƔİ�ంప­ ĥÃందƔం 

İ�ŵĸా ĺ±ంటĲÂ Ǿ ǿబ·ౖȽ బ�Ūంĥ�ంȣను Ĭ�ĸ�ǭసśȻ ĨేసుĥąంĬ�. 
 ఒకĺÂళ Ǿ అభŪరšన లÌక¡ంĬ�ĲÂ Ǿ ǿబ·ౖȽ బ�Ūంĥ�ంȣ / ǿబ·ౖȽ నంబȻ Ĭ�ĸ�ǭసśȻ / Ĭ�య�ĥ�śĺÂȫ ĨేయబĬ� ఉంటÎ లÌİ� ఈ ȇషయంలĐ 

Ǿక¡ ĥాȽ వǩŖనటųķĮే, ఎవĸĆ ఒకర  డూĳిų ĥÃȫ SIM ǷûందĬ�ǵĥ� పƔయǳŤంచవచుŖ/ mPIN / OTP (వȴ ట½ౖȹ ǷాɂవȻŝ) వంట� 
Ǿ ĥ²ƘĬెǵŷయȽŸ ĨĄĸ� ĨేయĬ�ǵĥ� పƔయǳŤసూŠ  ఉండవచుŖ. ఈ ఉదంతంలĐ, దయĨేĽి ĺ±ంటĲÂ Ǿ బÈɂ బ�Ɣ ంȦను సంపƔİ�ంచంĬ�. 
 



 

 

 

Ĩయేక¥డǵȇ: 

 దయĨేĽి Ǿ ǷాɂవȻŝలను ఎవŵĸ�ĥ� ĮెȃయజÃయవదుŢ  / Ǿ ǿబ·ౖȽ ȏŪంȭĽ¿ȫలĐ ǵలŵ ĨేయవదుŢ . 

 Ǿర  Ǿ అĳిų ĥÃషȴ ǷాɂవȻŝ లÌİ� UPI PIN / MPIN ǵ ఎంటȻ ĨేసూŠ  ఉండĦా ఎవŵĸ�Ƕ చూడǵవŵవదుŢ . 

 సులభంĦా ఊľ�ంచగȃĦÃ అĳిų ĥÃషȴ/ UPI PIN / MPINǵ ఎపťట�ĥ� ఉపȂĦ�ంచవదుŢ , ఉİ�: 1111/2222/1234/ ప­ట�śన 

సంవతŸరం, ǿబ·ౖȽ నంబȻ/ ట½ȃǸčȴ నంబȻ. 

 మĸôకĸ� పĸ�కరం ĳ¿ౖన UPI అĳిų ĥÃషȴను ఇȴȎాś Ƚ ĨేĽి ఉపȂĦ�ంచుĥąవదుŢ . 

 ఈĥ�ŵట�ɂ బ�Ūంȡ Ǿ UPI / ǿబ·ౖȽ బ�Ūంĥ�ంȣ ǷాɂవȻŝలను అడ¦గ�త© ĥాȽŸ / ఇĶ¸ķȽŸ Ĩేయదు. ఒకĺÂళ ĥాȽ ĨేĽిన 

వŪĥ�Š ఎవĸ²ÓĲ� మ� బ�Ūంȡ / సంపƔİ�ంప­ ĥÃందƔం నుంĬ� వǩŖనట�ų  నట�ĽÐŠ , దయĨేĽి అట�వంట� అభŪరšనలను అంĦ�కĸ�ంచవదుŢ , 

ఎందుకంటÎ అȇ Ȁసప®ĸ�త సంసšల¡ అķ ఉంట�ķ. 

 Ǿ ĸ�ǭసśȻŝ SIM ĥాȻŝ మĸ�య� Ĭెǹȫ ĥార ŝ లను ఎపǕడ¦ క¥Ĭ� కȃĳి Ǵసుక¡ĺ±ళųవదుŢ , ఎందుకంటÎ ఈ ĸ²ంĬ�ంట�Ƕ ǷčĦôట�ś క¡ĲÂ 
పƔమ�దం ఉంİ�, İ�ǵవలų  ఎవĸ²ÓĲ� Ǿ ఖ�Į�క¡ ǷƔా పŪతను ǷûందవచుŖ. 



 

 

സുരŜിത, ഉŮരവാദിŮ ബാŠിംį ഉപേയാഗ മാർŝനിർേųശšൾ 
 
െമാൈബൽ ബാŠിംേഗാ ഇൻ റിർെനƃ് ബാŠിംേഗാ, ŗബാŦിൽ നിേŹാ ATM നിേŹാ ഉƄ പിൻവലിŚേലാ 
ആകെŨ, സുരŜിതമായ ബാŠിംį അനുഭവം ഉറżാŚാൻ ഒരു വŖśി ചില അടിƉാന മുൻകരുതലുകൾ 
പാലിŚുകയും ŗശŴിŚുകയും േവണം. ഇകřിƃാŏ ŏ േമാൾ ഫിനാൻŏ ബാŠിൽ (ESFB) ഞšൾ സുരŜിത 
ബാŠിംഗിൽ വിശřസിŚുŹു. നിšളƧെട ബŸെżടാനുƄ വിശദാംശšൾ ഞšളƧെട ഡാƃാേബസിൽ 
അŁ േഡƃ് െചņതിŨƧെŪŹ് ഉറżാŚിെŚാŪ് ഇļ ആരംഭിŚുŹു, അതിനാൽ അേലർŨƧകൾ ഉേųശിŚാŮ 
സřീകർŮാŚളിേലŚ് േപാകിലī. നിšൾ വിേദശേŮŚ് യാŗത െചƂƧകയാെണŠിൽ, നിšളƧെട ഇെമയിൽ 
ID ബാŠിൽ രജിƊർ െചņതിŨƧെŪŹ് ഉറżാŚുക. 
 
െചേƂŪതും െചƂരുതാŮതുമായവയുെട പŨിക: 
 
നിšളƧെട അŚൗŪ്/കാർĹ േƙാŚ് െചņ തിരിŚുŹതിനാൽ നിšളƧെട KYC വിശദാംശšൾ അŁ േഡƃ് 
െചƂƧക, വർŴിŢ െŗകഡിƃ് കാർĹ പരിധി ŗപേയാജനെżടുŮുക, കŖാŎബാŚ് 
േപായിŀറുകൾ/പാരിേതാഷികšൾ േനടുക അെലīŠിൽ ഒരു വാņപ/ വാņപയിŉ േടാż്-അż് േനടുക 
തുടšിയ വŖാേജന േഫാĻ/SMS/ഇ-െമയിലുകൾ വഴി നിšെള ലŜŖമിടുŹ തŨിżƧകാെര സൂŜിŚുക. 
ഇŮരം തŨിżƧകŊŚ് ഇരയാകരുļ. 
 
ഇŮരം തŨിżƧകŊŚ് ഇരയാകരുļ. 
 
സřയം പരിരŜിŚാനും ഓൺൈലനിൽ സുരŜിതമായി തുടരാനും െചേƂŪതും െചƂരുതാŮതുമായ 
കാരŖšൾ ചുവെടെകാടുŚുŹു: 
 
െചേƂŪവ 
 

 ബാŠുമായി ബŸെżടുവാനുƄ വിശദാംശšൾŚായി എേżാഴും ഔേദŖാഗിക െവŃൈസƃ് 
സŷർശിŚുക 

 ഇടപാķ അറിയിżƧകൾ ലഭിŚുŹതിŀ നിšളƧെട ബŸെżടുവാനുƄ വിശദാംശšൾ ബാŠുമായി 
എലīാņേżാഴും പുതുŚി സŃŏൈŗകŃ െചƂƧക 

 നിšളƧെട കƀŖൂŨറിൽ/െമാൈബലിൽ യഥാർů ആൻ റി-ൈവറസും ആൻ റി-മാൽെവയർ 
േസാłƃ് െവയറും ഇൻƊാൾ െചņļ അļ അŁേഡƃ് െചņļ നിലനിർŮുക 

 നിšളƧെട പാŏ േവĹ ശśവും സമാനതകളിലīാŮതുമായി സൂŜിŚുക 
 നിšളƧെട കാർĹ നƀേറാ പാŏ േവഡുകേളാ മേƃെതŠിലും വŖśിഗത/സൂŜ്മ വിവരšേളാ 
േശഖരിŚുŹļ ഒഴിവാŚുവാŀ ŗബൗസറിൻ െറ ഓേŨാ കംƗീƃ് െസƃിംįŏ ഓł െചƂƧക. 

 േƗ േƊാറിൽ നിേŹാ ആż് േƊാറിൽ നിേŹാ ഏെതŠിലും ആżƧകൾ ഡൗൺേലാĹ െചƂƧŹതിŀ 
മുƀ് ŗശŴിŚുക 

 ഇടപാķ നടŮുേƀാൾ നിšളƧെട െവŃ ŗബൗസറിൻ െറ Ɗാƃŏ ബാറിൽ പാĹ േലാŚ് അടയാളം 
അെലīŠിൽ https -നായി േനാŚുക 

 വŖാജšൾ തിരിŢറിയാൻ നിšെള സഹായിŚുെമŹതിനാŉ തŗŵŗപധാനമായ വിശദാംശšൾ 
പŠിടാൻ ആവശŖെżടുŹ സേŷശšളിെല അŜരżിശകുകൾ എലīാņേżാഴും ŗശŴിŚുക. 
 

െചƂരുതാŮവ 
 

 PIN, പാŏ േവഡുകൾ, OTP അെലīŠിൽ കാർĹ വിശദാംശšൾ എŹിവ േപാലുƄ െസൻസിƃീŌ 
വിശദാംശšൾ ആരുമായും പŠിടരുļ 

 നിšളƧെട ബാŠ് അŚൗŪ് ആĭ സŏ െചƂƧേƀാൾ െപാതു ൈവൈഫ അെലīŠിൽ സൗജനŖ 
VPN/പƙിĭ കƀŖൂŨറുകൾ ഉപേയാഗിŚുŹļ ഒഴിവാŚുക 

 അťാത ഉറവിടšŊ/ID-കŊ-ൽ നിŹ് നിŹ് ലഭിŚുŹ ലിŠുകളിൽ ƎിŚ് െചƂരുļ 
 സാധാരണയായി ഉപേയാഗിŚുŹ 123456, േപരുകൾ, ജźദിനം തുടšിയ പാŏ േവഡുകളിൽ നിŹ് 
വിŨƧനിൽŚുക. 

 നിšളƧെട ബാŠിംį പാŏ േവĹ എവിെടെയŠിലും എഴുതുŹതും ŗബൗസറുകളിൽ േസŌ 
െചƂƧŹതും ഒഴിവാŚുക 

 റിേമാŨ് െഷയറിംį ആżƧകൾ ഡൗൺേലാĹ െചƂരുļ ഉദാ. ആനിെഡŏĭ 
 UPI വഴി പണം സřീകരിŚുŹതിŀ QR േകാĹ ŏകാൻ െചƂƧകേയാ PIN അെലīŠിŉ OTPനൽകുകേയാ 
െചƂരുļ 

 ATM-ൽ അപരിചിതരുെട സഹായം സřീകരിŚരുļ 
 

ഓŇŚുക:  
 

ESFB അെലīŠിൽ അതിൻ െറ ജീവനŚാർ/ŗപതിനിധികൾ ഒരിŚലും നിšളƧെട സřകാരŖ അŚൗŪ് 
വിവരšൾ േചാദിŚിലī. 



 

 

 

1. പാƋ്േവŇĹ സംരŜണം 
 
ഒŹിലധികം അŚൗŪുകൾŚായി ആളƧകൾ ഒേര പാŏ േവഡുകൾ അെലīŠിൽ സമാനമായവ 
ഉപേയാഗിŚുŹുെŪŹ് ഹാŚർമാർŚറിയാം. നിšളƧെട ബാŠിംį പാŏ േവĹ, ആമേസാൺ 
പാŏ േവĹ, ഇെമയിൽ പാŏ േവĹ എŹിവ ഒŹുതെŹയാെണŠിൽ, ഒരു ൈസƃിെല േകടുപാടുകൾ 
മƃƧƄവെയ അപകടŮിലാŚാം. 
 
എŵാĻ ഒരു പാŏ േവĹ ഊഹിŚാൻ എളƧżമാŚുŹļ? 
 
ഹാŚർമാർ ഒരു ഡാƃാ ലംഘനŮിലൂെട ഇെമയിൽ വിലാസšളƧെട ഒരു ലിƊ് 
സřŵമാŚിŚഴിŧാൽ, അവർŚ് ഇതിനകം തെŹ നലī തുടŚമുŪ്. അവിെട നിŹ്, അവർŚ് 
ഇƈമുƄ ഒരു െവŃ ൈസƃ് തിരെŧടുŮ് ഏƃവും ജനŗപിയമായ പാŏ േവഡുകൾ ഉപേയാഗിŢ് 
ലിƊƧെചņത ഇെമയിലുകൾ പരീŜിŚുകയും െചƂƧം. കുറŢ് അŚൗŪുകളിൽ കയറാൻ 
സാധŖതയുŪ്. 
 
നിšളƧെട അŚൗŪ് ഹാŚ് െചƂെżടാതിരിŚാൻ, നിšൾ ഒഴിവാേŚŪ ഏƃവും േമാശം 
പാŏ േവഡുകളƧെട ഒരു ലിƊ് ഇതാ: 
 
 പാŏ േവഡുകളിŉ ഏƃവും സാധാരണമായ 123456 ഉപേയാഗിŚുŹļ ഒഴിവാŚുക.  
 p@ssw0rd! എŹതു േപാെല ഒരു ചിƌŮിേലŚ് ഒരു അŜരം മാƃƧŹു! ഹാŚർമാർŚ് 
അറിയാവുŹ ഒരു വŖśമായ തŗŵമാĻ. പാŏ േവĹ ŗകാŚിംį േŗപാŗഗാമുകളിൽ ഓേരാ 
ഭാഷയിലും ഈ േകാƀിേനഷനുകളƧെട ഓേരാ തരവും അടšിയിരിŚുŹു.  

 അവŖśമായ എെŵŠിലും ഉപേയാഗിŚുക, നിšളƧെട ŗപിയെżŨ ŏ േപാർķ ŏ ടീമിൻ െറ 
േപരുകൾ അെലīŠിൽ േപാż് കൾŢർ റഫറൻസുകൾ ഉപേയാഗിŚുŹļ ഒഴിവാŚുക.  

 സൺൈഷൻ അെലīŠിൽ മŠി േപാലുƄ ഒƃവാŚുകൾ ഉപേയാഗിŢ് അവസാനം ഒരു അŚേമാ 
വിരാമചിƌേമാ േചർŚുŹļ ശśമായ പാŏ േവĹ ഉŪാŚിലī. പകരം, നിšളƧെട പാŏ േവĹ 
ശśമാŚാൻ ഒരു വാകŖേമാ ഖūികേയാ ഉപേയാഗിŚുക. 

 111111, abc123 അെലīŠിൽ 654321 േപാലുƄ സാധാരണ പാƃറുകൾ ഉപേയാഗിŚുŹļ ഒഴിവാŚുക. 
 

എŵാĻ പാŏ േവĹ ശśമാŚുŹļ? 
 

 ബŸമിലīാŮ വാŚുകൾ കൂŨിേŢർŚുŹു. 
 ഒരു മുഴുവൻ വാകŖവും ഉപേയാഗിŚുകയും ചില അŜരšൾ ŗപേതŖക അŜരšളിേലŚും 
അŚšളിേലŚും മാƃƧകയും െചƂƧŹു. 

 വലിയŜരšളƧം െചറിയ അŜരšളƧം ചിƌšളƧം അŚšളƧം സംേയാജിżിŢ് 
ഉപേയാഗിŚുക. 

 നിšളƧെട പാŏ േവĹ ൈദർഘŖേമറുേŵാറും, അവ ശśവുമാകുŹു. 
 ഓേരാ അŚൗŪിനും വŖതŖŏത പാŏ േവഡുകൾ ഉപേയാഗിŚുക. 

 
 
2. െഡബിƃ് കാŇഡുകŊ 
 
െഡബിƃ്, െŗകഡിƃ് കാർഡുകളിെല തŨിżƧകൾ ഒഴിവാŚാനും സുരŜിതവും തടƋരഹിതവുമായ 
ബാŠിംį അനുഭവം ആസřദിŚാനും നിšെള സഹായിŚുŹ ചില ‘െചേƂŪവയും 
െചƂരുതാŮവയും’ ചുവെട െകാടുŮിരിŚുŹു. 
 
െചേƂŪവ 
 

 െവŉകം കിƃ് ലഭിŢാൽ, കവർ സീൽ െചņതിŨƧെŪŹ് ഉറżാŚുക. കൃŗതിമം നടŹതായി 
എെŵŠിലും സൂചനയുെŪŠിൽ ഉടൻ ബാŠുമായി ബŸെżടുക. 

 കാർഡിൻ െറ മറുവശŮ് ഉടൻ ഒżിടുക. 
 കാർĹ ലഭിŢതിŀ േശഷം അതിൻ െറ PIN മാƃƧക. പൂർŬമായ സംരŜണŮിനായി, ഓേരാ 
ആറുമാസŮിലും അšെന െചƂƧക. 

 നിšളƧെട കാർഡുകൾ സുരŜിതമായി സൂŜിŚുക. നƈെżടേലാ േമാഷണേമാ ഉŪായാൽ 
ഉടൻ ബാŠിെന അറിയിŚുക. 

 പുതിയേതാ അŁ േŗഗഡുെചņ തേതാ ആയ കാർĹ ലഭിŢതിŀ േശഷം, പഴയļ ഡയഗണലായി 
മുറിŢ് ഉേപŜിŚുക. 

 ഒരു വിേദശ യാŗതņŚ് േശഷം PIN മാƃƧŹļ നലīതാĻ. 
 നിšളƧെട PIN എവിെടയും എഴുതുŹതിനുപകരം അļ ഓർŮുവņŚാŀ ŗശമിŚുക. 
 ഫിസിŚൽ കീേബാർഡുകൾ ഉപേയാഗിŚുŹļ ഒഴിവാŚുക, നിšളƧെട ലാŁ േടാżിേലാ 
െമാൈബലിേലാ നിšളƧെട വിവരšൾ നൽകുŹതിŀ െവർചřൽ കീപാĹ (ചിŗതം കാണിŚുക) 
ഉപേയാഗിŚുക. 



 

 

 

 ATM, കാർĹ െമഷീനുകൾ മുതലായവ - എവിെടയും നിšളƧെട PIN നൽകുേƀാൾ ŗശŴിŚുക. 
 ഏെതŠിലും കാർĹ ŗപവർŮനെŮŚുറിŢƧƄ നിരŵരമായ അേലർŨƧകൾŚായി നിšളƧെട 
ഇെമയിലും േഫാൺ നƀറും അŁേഡƃ് െചƂƧക. നിšളƧെട ഇടപാടുകളƧം വാšലുകളƧം 
നിരീŜിŚുകയും അസാധാരണമായ എെŵŠിലും ഇടപാടുകൾ ഉŪായാൽ ഉടൻ ബാŠിെന 
അറിയിŚുകയും െചƂƧക. 

 െവരിൈഫĹ ൈബ വിസ (VbV) അെലīŠിൽ മാƊർകാർĹ െസകŖൂർ േകാĹ (MCSC) രൂപŮിൽ 
നിšളƧെട കാർഡുകൾŚ് 3D സുരŜിതതřം ഉെŪŹ് ഉറżാŚുക. ഇļ ഇേżാൾ ഓൺൈലൻ 
ഇടപാടുകൾŚ് ഒരു നിർബŸമാĻ, എലīാ ESFB കാർഡുകളിലും ഇļ ഉŪ്. 

 േപņ െമൻ ň നടŮുŹതിŀ മുƀ് െവŃ ൈസƃ് സുരŜിതമാെണŹ് ഉറżാŚാൻ അതിൻ െറ url 
എേżാഴും പരിേശാധിŚുക. ŗദുത പരിേശാധന: നിšളƧെട ŗബൗസറിൽ ഒരു േലാŚ് ഐŚൺ 
(https://show lock symbol) ഉെŪŹ് ഉറżാŚുക, അļ െസൻസിƃീŌ ഡാƃ ൈകമാറുേƀാൾ 
െവŃ ൈസƃ് ഒരു എൻŗകിŁഷൻ സാേŠതികവിദŖയാĻ ഉപേയാഗിŚുŹെതŹ് 
സൂചിżിŚുŹു. േലാŚിൽ ƎിŚ് െചƂƧേƀാൾ നിšൾŚ് ഡിജിƃൽ സർŨിഫിŚƃƧം 
െവŃ ൈസƃƧമായി ബŸെżŨ മƃ് വിശദാംശšളƧം കാണാൻ കഴിയും. അŮരം പരിേശാധന 
ലഭŖമാെണŠിൽ മാŗതം തുടരുക. 

 െഡാെമņൻ നാമŮിനുപകരം IP വിലാസേമാ സംഖŖാ വിലാസേമാ ŗപദർശിżിŚുകയാെണŠിൽ 
ൈസƃƧകളƧെട url പരിേശാധിŚുക, കാരണം അŮരം ൈസƃƧകൾ ഒരു യഥാർů 
ൈസƃായിരിŚിലī. 

 
െചƂരുതാŮവ 

 
 ഇകřിƃാŏ ŏ േമാൾ ഫിനാൻŏ ബാŠ് ഒരിŚലും നിšളƧെട കാർഡിൻ െറ മുൻഭാഗŮിൻ െറയും 
പിൻഭാഗŮിൻ െറയും പകർż് േപാലുƄ വിശദാംശšൾ നിšേളാķ ആവശŖെżടിെലīŹ് 
ഓർŚുക. 

 ആെരŠിലും ബാŠ് ŗപതിനിധിയാെണŹ് അവകാശെżടുകയും നിšളƧെട കാർĹ 
ആവശŖെżടുകയും െചņതാൽ, അļ ൈകമാറരുļ. 

 കാർĹ നƀർ, കാലഹരണെżടൽ, CVV, PIN അെലīŠിŉ OTPേപാലുƄ നിšളƧെട കാർĹ 
വിശദാംശšൾ ആരുമായും, അവർ ബാŠ് ഉേദŖാഗƉരാെണŹ് അവകാശെżŨാൽ േപാലും 
പŠിടരുļ. 

 ഓൺൈലൻ വŖാപാര െവŃ ൈസƃƧകളിൽ നിšളƧെട കാർĹ വിശദാംശšൾ േസŌ െചƂരുļ. 
 നിšളƧെട കാർഡുകളƧെട വിശദാംശšൾ, ATM PIN, CVV, UPI PIN മുതലായവ ആവശŖെżടുŹ 
ഇൻപുŨ് ഫീൽഡുകളƧƄ ഇെമയിലുകളിൽ നിšളƧെട വിശദാംശšൾ ഒരിŚലും നൽകരുļ. 

 െഗയിമിംį െവŃ ൈസƃƧകൾ, േപാേണാŗഗാഫി െവŃ ൈസƃƧകൾ, േലാŨറി, ചൂതാŨം 
എŹിവയും അതിേലെറയും േപാലുƄ അനധികൃത േപņ െമൻ ň േഗƃ് േവകളിൽ നിšളƧെട 
കാർഡുകൾ ഉപേയാഗിŚുŹļ ഒഴിവാŚുക. 

 ശൂനŖമായ അേപŜാ േഫാമിൽ ബാŠ് ŗപതിനിധി പിŹീķ പൂരിżിŚുെമŹ് വാįദാനേŮാെട 
ഒരിŚലും ഒżിടരുļ. 

 
3. UPI 
 

െചേƂŪവ: 
 

 സാധുവായ Ɨാƃ് േഫാമുകളിലൂെട UPI ആƗിേŚഷൻ ഡൗൺേലാĹ െചƂƧക. അതായļ ഗൂഗിൾ 
േƗ േƊാർ മുതലായവ  

 നിšളƧെട അടിƉാന ŗബാŦ്/െനƃ് ബാŠിംį/UPI വഴി െമാൈബൽ ബാŠിംഗിനായി രജിƊർ 
െചƂƧക. 

 നിšൾ േലാഗിൻ െചņ ļ പൂർŬമായ സřകാരŖതയിൽ UPI ഇടപാķ ആരംഭിŚുŹുെവŹ് 
ഉറżാŚുക. 

 ഇടപാķ പൂർŮിയാŚിയ േശഷം, നിšൾ ആƗിേŚഷനിൽ നിŹ് േലാį ഔŨ് െചņ തുെവŹ് 
ഉറżാŚുക. 

 ഓേരാ ഇടപാടിനും, നിšളƧെട രജിƊർ െചņത െമാൈബൽ നƀറിേലŚ് SMS അേലർŨ് ലഭിŚും. 
നിšളƧെട അŚൗŪിൽ ഏെതŠിലും അനധികൃത UPI ഇടപാķ കെŪŮിയാൽ, ഉടൻ തെŹ 
നിšളƧെട ശാഖയിൽ ബŸെżടുക. 

 ഏെതŠിലും ഇടപാടുകൾ പരാജയെżŨാൽ, െവŃ ൈസƃിലും ആƗിേŚഷനിലും 
നൽകിയിരിŚുŹ എŏകേലഷൻ മാŗടിĭ ŏ സřീകരിŚുക. 

 നിšളƧെട UPI ആƗിേŚഷൻ പാŏ േവഡും UPI PIN / MPIN ഇടņŚിെട മാƃƧക. 
 നിšളƧെട െമാൈബൽ ബാŠിംį/UPIയുെട അനധികൃത ആĭ സŏ ഉെŪŠിൽ, ATM / ഇൻ റിർെനƃ് 
ബാŠിംį / േബŏ ŗബാŦ് (അെലīŠിൽ ഞšളƧെട േകാൺടാĭ ƃ് െസൻ റിറുമായി ബŸെżടുക) 
വഴി ഉടൻ ഡീ-രജിƊർ െചƂƧക. 



 

 

 

 നിšളƧെട െമാൈബൽ േഫാൺ നŎ ടെżടുകേയാ േമാƈിŚെżടുകേയാ െചņ താൽ, ദയവായി േബŏ 
ŗബാŦ് / െനƃ് ബാŠിംį / ATM / േകാൺടാĭƃ് െസൻ റിർ വഴി നിšളƧെട െമാൈബൽ ബാŠിംį ഉടൻ 
ഡീ-രജിƊർ െചƂƧക. 

 നിšളƧെട െമാൈബൽ ബാŠിംį / െമാൈബൽ നƀർ നിšളƧെട അഭŖർůന കൂടാെത രജിƊർ 
െചņതിരിŚുകേയാ നിർŤീവമാŚുകേയാ െചƂƧകേയാ അെലīŠിൽ ഇതുമായി ബŸെżŨ് 
നിšൾŚ് ഒരു േഫാĻേകാൾ ലഭിŚുകേയാ െചņതാൽ, ആെരŠിലും ഡŖൂƗിേŚƃ് SIM എടുŚാൻ 
ŗശമിŚുŹു / MPIN / OTP (വൺ ൈടം പാŏ േവĹ) േപാലുƄ നിšളƧെട വിവരšൾ േമാƈിേŢŚാം. 
ഈ സാഹചരŖŮിൽ, ദയവായി നിšളƧെട അടിƉാന ശാഖയുമായി ഉടൻ ബŸെżടുക. 

 

െചƂരുതാŮവ: 
 

 ദയവായി നിšളƧെട പാŏ േവഡുകൾ പŠിടരുļ / നിšളƧെട െമാൈബൽ ഹാൻĹ െസƃിൽ 
സൂŜിŚരുļ. 

 നിšളƧെട ആƗിേŚഷൻ പാŏ േവേഡാ UPI PIN / MPIN എŀറŇ െചƂƧŹļ ആെരയും കാണുവാŀ 
അനുവദിŚരുļ. 

 എളƧżŮിൽ ഊഹിŚാൻ കഴിയുŹ ആƗിേŚഷൻ/ UPI PIN/ MPIN ഒരിŚലും ഉപേയാഗിŚരുļ 
ഉദാ: 1111/2222/1234/ ജനന വർഷം, െമാൈബൽ നƀർ/െടലിേഫാൺ നƀർ. 

 മƃാരുെടെയŠിലും ഉപകരണŮിൽ UPI ആƗിേŚഷൻ ഇൻƊാൾ െചņļ ഉപേയാഗിŚരുļ. 
 ഇകřിƃാŏ ബാŠ് നിšളƧെട UPI / െമാൈബൽ ബാŠിംį പാŏ േവഡുകൾ ആവശŖെżŨ് 
േഫാĻേകാളƧകൾ / ഇെമയിലുകൾ െചƂƧŹിലī. ഏെതŠിലും വŖśി ഞšളƧെട ബാŠ് / 
േകാൺടാĭƃ് െസൻ റിറിൽ നിŹാെണŹ് നടിŚുŹുെവŠിൽ, അŮരം അഭŖർůനകൾ 
വŦനാപരമായ Ɖാപനšളിŉ നിŹാ യതിനാൽ ദയവായി സřീകരിŚരുļ. 

 നിšളƧെട രജിŏ ƃർ െചņ ത SIM കാർഡും െഡബിƃ് കാർഡും ഒരുമിŢ് െകാŪുേപാകരുļ, 
കാരണം അവ രŪും നŎ ടെżടാൻ സാധŖതയുŪ്, ഇļ നിšളƧെട അŚൗŪിേലŚ് ആĭ സŏ 
േനടാൻ ആർŚും സഹായകമാേയŚാം. 
 



 

 

सुरǔ¢त और ǔजàमेदार बɇǑकंग उपयोग के िलए Ǒदशािनदȶश 
 

चाहे वह मोबाइल बɇǑकंग हो या इंटरनेट बɇǑकंग, शाखा या ATM से िनकासी हो, सुरǔ¢त बɇǑकंग अनभुव सुिनǔƱत करने के 

िलए कुछ बिुनयादȣ सावधािनयɉ का Úयान रखना और पालन करना होगा। इǔÈवटास èमॉल फाइनɅस बɇक (ESFB) मɅ हम 

सुरǔ¢त बɇǑकंग कȧ काय[-Ĥणाली को अपनाने मɅ ǒवƳास करते हɇ। इसकȧ शुǽआत यह सुिनǔƱत करने से होती है Ǒक आपके 

संपक[  ǒववरण हमारे डेटाबेस मɅ अपडेट रहɅ ताǑक अलट[ अनपेǔ¢त ĤाƯकता[ओ ंतक न पहँुचɅ। यǑद आप ǒवदेश कȧ याğा पर हɇ, 
तो सुिनǔƱत करɅ  Ǒक आपका ईमेल ID बɇक के साथ पजंीकृत है। 
 

करने-योÊय और न करने योÊय बातɉ कȧ सूची: 
 

धोखाधड़ȣ करने वालɉ से सावधान रहɅ, जो कॉल/SMS/ईमेल के माÚयम से आपसे संपक[  करते हɇ एव ंआपका खाता/काड[ 
Þलॉक होने, KYC ǒववरण अपडेट करने, ĐेǑडट काड[ कȧ सीमा बढ़ाने, कैशबकै Üवाइंट/ǐरवॉड[ कमाने या ऋण/टॉप-अप ऋण 

लेने के बहाने आपको िनशाना बनाते हɇ। ऐसी धोखाधड़ȣ का िशकार न बनɅ। 
 

ऐसी धोखाधड़ȣ का िशकार न बनɅ। 
 

यहाँ ऑनलाइन सुरǔ¢त रहने और खुद को सरुǔ¢त रखने के िलए कुछ करने-योÊय और न करने योÊय बातɉ कȧ सूची दȣ गई 

है: 
 

Èया करɅ 
 

 बɇक के संपक[  ǒववरण के िलए हमेशा आिधकाǐरक वेबसाइट पर जाएँ 

 बɇक के साथ अपने संपक[  ǒववरण हमेशा अपडेट रखɅ और लेन-देन अलट[ ĤाƯ करने के िलए सदèयता लɅ 
 अपने कंÜयटूर/मोबाइल पर असली एंटȣ-वायरस तथा एंटȣ-मैलवेयर सॉāटवेयर इंèटॉल करɅ  एव ंउसे अपडेट रखɅ 
 अपना पासवड[ मज़बतू और अनोखा रखɅ 
 अपने काड[ नबंर, पासवड[ या Ǒकसी अÛय åयǒƠगत/संवेदनशील जानकारȣ को संĒहȣत करने से बचने के िलए 

अपने Ħाउज़र कȧ ऑटोकàÜलीट सेǑटंग बदं करɅ 
 Üले èटोर या ऐप èटोर से कोई भी ऐप डाउनलोड करने से पहले सावधान रहɅ 
 लेन-देन करते समय अपने वेब Ħाउज़र के èटेटस बार मɅ पडैलॉक साइन या https देखɅ 
 संवेदनशील जानकारȣ साझा करने के िलए कहने वाले संदेशɉ मɅ वत[नी कȧ ğुǑटयɉ पर हमेशा Úयान दɅ, ÈयɉǑक वे 

आपको नकली सदेंशɉ कȧ पहचान करने मɅ मदद करɅगे। 
 

Èया न करɅ 
 

 कभी भी Ǒकसी के साथ PIN, पासवड[, OTP या काड[ ǒववरण जसैी सवेंदनशील जानकारȣ साझा न करɅ 
 अपने बɇक खाते तक पहँुचने के दौरान साव[जिनक वाई-फाई या मुāत VPN/साव[जिनक कंÜयटूर का उपयोग करने 

से बचɅ 
 अ£ात İोतɉ/Ĥेषक ID से ĤाƯ िलंक पर ǔÈलक न करɅ 
 123456, नाम, जÛमǑदन आǑद जसेै आम तौर पर इèतेमाल Ǒकए जाने वाले पासवड[ से दरू रहɅ 
 अपने बɇǑकंग पासवड[ को कहȣ ंभी िलखने और Ħाउज़र पर सहेजने से बचɅ 
 ǐरमोट शेयǐरंग ऐप जसेै Ǒक एनीडेèक डाउनलोड न करɅ 
 UPI के ज़ǐरए पसेै ĤाƯ करने के िलए QR कोड èकैन न करɅ  या PIN या OTP दज[ न करɅ 
 ATM पर अजनǒबयɉ कȧ मदद न लɅ 

 

Úयान रखɅ: 
 

ESFB या उसके कम[चारȣ/Ĥितिनिध कभी भी आपकȧ åयǒƠगत खाता जानकारȣ नहȣ ंमांगɅगे। 
 



 

 

 

1. पासवड[ कȧ सुर¢ा  
 

हैकस[ इस बात से अवगत हɇ  Ǒक लोग अÈसर एक जैसे या िमलते-जुलते पासवड[ का उपयोग कई अकाउंÒस के िलए करते हɇ। 
यǑद आपका बɇǑकंग पासवड[, अमेज़न पासवड[ और ईमेल पासवड[ एक समान है, तो Ǒकसी एक साइट कȧ सुर¢ा मɅ खामी अÛय 

अकाउंÒस को भी खतरे मɅ डाल सकती है। 
 

पासवड[ का अनुमान लगाना आसान Èयɉ होता है? 
 

एक बार जब हैकस[ को डेटा Ħीच से ईमेल पतɉ कȧ सूची िमल जाती है, तो वे पहले से हȣ एक अÍछȤ शुǽआत कर लेते हɇ। वहां से, 

उÛहɅ  बस अपनी पसंद कȧ वबेसाइट चुननी होती है और सबसे लोकǒĤय पासवड[ के साथ सूचीबƨ ईमेल आज़माना होता है। कई 

खातɉ मɅ सɅध लगने कȧ संभावना है। 
 

अपने खाते को हैक होने से बचाने के िलए, यहां कुछ सबसे खराब पासवडɟ कȧ सूची दȣ गई है, ǔजनसे आपको बचना चाǑहए: 
 

 123456 का उपयोग करने से बचɅ, जो सभी पासवडɟ मɅ सबसे आम है। 
 p@ssw0rd! जैसे Ǒकसी अ¢र को Ĥतीक मɅ बदलना भी एक èपƴ चाल है ǔजसे हैकस[ जानते हɇ। पासवड[ ĐैǑकंग ĤोĒाम 

मɅ हर भाषा मɅ इन सभी Ĥकार के संयोजन होते हɇ। 
 कुछ अèपƴ उपयोग करɅ  और अपनी पसंदȣदा खेल टȣम या पॉप संèकृित संदभɟ के नामɉ का उपयोग करने से बचɅ। 
 सनशाइन या मंकȧ जैसे एकल शÞदɉ का उपयोग करना और अंत मɅ कोई संÉया या ǒवराम िचƹ जोड़ना, एक मजबूत 

पासवड[ नहȣं होता है। इसके बजाए, अपने पासवड[ को मजबूत बनाने के िलए एक वाÈयांश या वाÈय का उपयोग करɅ। 
 111111, abc123 या 654321 जैसे सामाÛय पैटन[ का उपयोग करने से बचɅ। 

 

एक मजबूत पासवड[ कैसे बनता हɇ? 
 

 असंबंिधत शÞदɉ के संयोजन का उपयोग करना। 
 एक संपूण[ वाÈयांश का उपयोग करना और कुछ अ¢रɉ को ǒवशेष अ¢रɉ और संÉयाओं मɅ बदलना। 
 बड़े और छोटे अ¢रɉ, Ĥतीकɉ और संÉयाओं के संयोजन का उपयोग करना। 
 आपका पासवड[ ǔजतना लंबा होगा, वह उतना हȣ मजबतू होगा। 
 हर खाते के िलए अलग-अलग पासवड[ का उपयोग करɅ। 

 

2. डेǒबट काÔस[  
 

यहाँ कुछ ‘करɅ  और न करɅ’ Ǒदए गए हɇ, जो आपको डेǒबट और ĐेǑडट काड[ धोखाधड़ȣ से बचने मɅ मदद करɅगे और एक सुरǔ¢त 

और परेशानी मुƠ बɇǑकंग अनुभव Ĥदान करɅगे। 
 

Èया करɅ 
 वेलकम Ǒकट ĤाƯ करने के बाद, सुिनǔƱत करɅ  Ǒक िलफाफा सीलबंद है। यǑद िलफाफे से छेड़छाड़ का कोई संकेत 

िमलता है, तो बɇक से तुरंत संपक[  करɅ। 
 काड[ के पीछे तुरंत हèता¢र करɅ। 
 काड[ ĤाƯ करने के बाद उसका PIN बदलɅ। आदश[ Ǿप से, पूण[ सुर¢ा के िलए हर छह महȣने मɅ ऐसा करɅ। 
 अपने काड[ सुरǔ¢त रखɅ। खोने या चोरȣ होने पर, बɇक को तुरंत सूिचत करɅ। 
 नया या अपĒेडेड काड[ ĤाƯ करने के बाद, पुराने काड[ को ितरछे काटकर फɅ क दɅ। 
 ǒवदेश याğा के बाद PIN बदलना उिचत है। 
 अपने PIN को कहȣं भी िलखने के बजाय याद रखने कȧ कोिशश करɅ। 
 अपने लैपटॉप या मोबाइल मɅ अपने ĐेडɅिशयल दज[ करने के िलए भौितक कȧबोड[ का उपयोग करने से बचɅ और 

अिधमानतः वचु[अल कȧपैड (छǒव Ǒदखाएं) का उपयोग करɅ। 
 ATM, काड[ मशीन आǑद कहȣं भी अपना PIN दज[ करते समय सावधान रहɅ। 
 Ǒकसी भी काड[ गितǒविध पर लगातार अलट[ के िलए अपना ईमेल और फ़ोन नंबर अपडेट करɅ। अपने लेन-देन और 

खरȣदारȣ पर नज़र रखɅ और Ǒकसी भी असामाÛय लेन-देन कȧ तुरंत बɇक को ǐरपोट[ करɅ। 



 

 

 

 सुिनǔƱत करɅ Ǒक आपके काड[ के िलए वेǐरफाइड बाय वीज़ा (VbV) या माèटरकाड[ िसÈयोर कोड (MCSC) के Ǿप मɅ 3D 

सुरǔ¢त है। यह अब ऑनलाइन लनेदेन के िलए अिनवाय[ है और सभी ESFB काड[ मɅ यह है। 
 भुगतान करन ेस ेपहल ेहमेशा वबेसाइट का url जाचँ लɅ ताǑक यह सुिनǔƱत हो सके Ǒक यह सरुǔ¢त है। ×वǐरत जाचँ: 

सुिनǔƱत करɅ Ǒक आपके Ħाउज़र पर एक लॉक आइकन (https://show lock symbol) है, जो दशा[ता है Ǒक वबेसाइट 

संवदेनशील डेटा संचाǐरत करते समय एǔÛĐÜशन तकनीक का उपयोग कर रहȣ है। लॉक पर ǔÈलक करने पर आप 

Ǒडǔजटल Ĥमाणपğ और वेबसाइट से संबंिधत अÛय ǒववरण देख सकते हɇ। केवल तभी आगे बढ़Ʌ जब ऐसा स×यापन 

उपलÞध हो 
 यǑद साइट का url डोमेन नाम के बजाय IP पता या सÉंया×मक पता Ĥदिश[त करता है तो जाचँ करɅ ÈयɉǑक ऐसी साइटɅ 

वाèतǒवक साइट नहȣं हो सकती हɇ। 
 

Èया न करɅ: 
 

 याद रखɅ Ǒक इǔÈवटास èमॉल फाइनɅस बɇक आपस ेकभी भी आपके काड[ के आगे और पीछे कȧ कॉपी जैसी जानकारȣ नहȣ ं
मागेंगा। 

 अगर कोई åयǒƠ बɇक Ĥितिनिध होने का दावा करता है और आपका काड[ मांगता है, तो उस ेन दɅ। 
 कभी भी अपने काड[ कȧ जानकारȣ जैस ेकाड[ नंबर, एÈसपायरȣ, CVV, PIN या OTP Ǒकसी के साथ साझा न करɅ, भल ेहȣ व े

बɇक अिधकारȣ होने का दावा करɅ। 
 ऑनलाइन मचɏट वबेसाइट पर अपन ेकाड[ कȧ जानकारȣ सवे न करɅ। 
 कभी भी अपन ेकाड[ कȧ जानकारȣ ऐसे ईमेल पर न डालɅ ǔजसमɅ आपके काड[ कȧ जानकारȣ, ATM PIN, CVV, UPI PIN आǑद 

के िलए इनपुट फ़ȧãड हɉ। 
 गेिमगं वेबसाइट, पोनȾĒाफ़ȧ वेबसाइट, लॉटरȣ, जुआ आǑद जसै ेअनिधकृत भुगतान गेटवे पर अपन ेकाड[ का उपयोग करन े

से बचɅ। 
 कभी भी खाली आवेदन Ĥपğ पर हèता¢र न करɅ और वादा करɅ Ǒक इस ेबाद मɅ बɇक Ĥितिनिध Ʈारा भरा जाएगा। 
 

3. UPI 
 

Èया करɅ: 
 वैध Üलेटफ़ॉम[ यानी गूगल Üल ेèटोर आǑद के माÚयम से UPI एǔÜलकेशन डाउनलोड करɅ। 
 अपनी बसे शाखा/नटे बɇǑकंग/UPI के माÚयम स ेमोबाइल बɇǑकंग के िलए पजंीकरण करɅ। 
 सुिनǔƱत करɅ Ǒक आप लॉिगन करɅ और परूȣ गोपनीयता के साथ UPI लेनदेन आरंभ करɅ। 
 लेनदेन परूा करन ेके बाद, सुिनǔƱत करɅ Ǒक आपने एǔÜलकेशन स ेसफलतापूव[क लॉग आउट कर िलया है। 
 हर लेनदेन के िलए, आपको अपने पंजीकृत मोबाइल नंबर पर SMS अलट[ ĤाƯ होगा। यǑद आपको अपने खाते मɅ कोई 

अनिधकृत UPI लेनदेन Ǒदखाई देता है, तो कृपया तुरंत अपनी शाखा स ेसपंक[  करɅ।  
 Ǒकसी भी असफल लनेदेन के मामले मɅ, कृपया वबेसाइट एव ंएǔÜलकेशन पर Ǒदए गए एèकेलशेन मǑैĚÈस का पालन करɅ।  
 अपना UPI एÜलीकेशन पासवड[ और UPI PIN / MPIN अÈसर बदलते रहɅ।  
 यǑद आपके मोबाइल बɇǑकंग/UPI तक कोई åयǒƠ अनिधकृत Ǿप स े पहँुच रखता हो, तो कृपया ATM / इंटरनेट 

बɇǑकंग/आधार शाखा के माÚयम स ेतुरंत पंजीकरण रƧ करɅ (या कृपया हमारे संपक[  कɅ ġ से संपक[  करɅ)। 
 यǑद आपका मोबाइल फ़ोन खो जाता है/चोरȣ हो जाता है, तो कृपया आधार शाखा/नटे बɇǑकंग/ ATM / संपक[  कɅ ġ के 

माÚयम से तुरंत अपना मोबाइल बɇǑकंग पजंीकरण रƧ करɅ। 
 यǑद आपके अनुरोध के ǒबना आपका मोबाइल बɇǑकंग/मोबाइल नबंर पंजीकृत/िनǔçĐय कर Ǒदया जाता है या आपको इस 

संबधं मɅ कोई कॉल आती है, तो हो सकता है Ǒक कोई åयǒƠ डुÜलीकेट SIM ĤाƯ करने/आपके mPIN /OTP (वन टाइम 

पासवड[) जसैे ĐेडɅिशयãस चरुान ेका Ĥयास कर रहा हो। इस मामल ेमɅ, कृपया तुरंत अपनी आधार शाखा स ेसपंक[  करɅ। 



 

 

 

Èया न करɅ: 
 कृपया अपने पासवड[ साझा न करɅ/अपने मोबाइल हɇडसेट मɅ संĒहȣत न करɅ। 
 कभी भी Ǒकसी को यह न देखने दɅ Ǒक आप अपना एǔÜलकेशन पासवड[ या UPI PIN /MPIN दज[ कर रहे हɇ। 
 कभी भी ऐसा एǔÜलकेशन/ UPI PIN /MPIN उपयोग न करɅ ǔजसका आसानी से अनमुान लगाया जा सके 

जैसे: 1111/2222/1234/जÛम वष[, मोबाइल नबंर/टेलीफ़ोन नबंर। 
 Ǒकसी और के Ǒडवाइस मɅ UPI एÜलीकेशन इंèटॉल करके इèतेमाल न करɅ। 
 इǔÈवटास बɇक कॉल/ईमेल करके आपसे UPI / मोबाइल बɇǑकंग पासवड[ नहȣ ंमांगता। अगर कोई कॉलर हमारे 

बɇक/संपक[  कɅ ġ से होने का Ǒदखावा करता है, तो कृपया ऐसे अनरुोधɉ पर Úयान न दɅ ÈयɉǑक वे धोखाधड़ȣ करने 

वाली संèथाएँ हɇ। 
 कभी भी अपना रǔजèटड[ SIM काड[ एव ंडेǒबट काड[ एक साथ न रखɅ, ÈयɉǑक दोनɉ के खोने का जोǔखम रहता 

है, ǔजससे कोई भी आपके खाते तक पहँुच सकता है। 



 
 

सुरǔ¢त आǔण जबाबदार बँǑकंगÍया वापराची माग[दश[क तǂवे 
 

मोबाईल बँǑकंग असो Ǒकंवा इंटरनेट बँǑकंग असो, एखाƭा शाखेतून Ǒकंवा ATM मधून पैसे काढणे असो, सुरǔ¢त बँǑकंगÍया 
अनुभवाची खाğी करÖयासाठȤ तुàहȣ काळजी आǔण काहȣ मूलभूत खबरदारȣ घेणे आवæयक आहे. आàहȣ, इǔÈवटास èमॉल 

फायनाÛस बँक (ESFB) मÚये सुरǔ¢त बँǑकंगÍया पƨतीवर ǒवƳास ठेवतो. याची सुǽवात, तुमचा संपक[  तपशील आमÍया 
डेटाबेसमÚये अƭयावत केला गेला आहे याची खाğी कǾन होते, जेणेकǾन अलट[ अनपेǔ¢त ĤाƯक×याɍकडे जाऊ नयेत. जर तुàहȣ 
परदेशात Ĥवास करत असाल, तर तुमÍया ईमेल ID बँकेत नɉद केली असãयाची खाğी करा. 
 

‘काय केले पाǑहजे’ आǔण ‘काय नाहȣ केले पाǑहजे’ या बाबींची यादȣ: 
 

तुमचे खाते/काड[ Þलॉक केले गेले असãयाने तुमचा KYC तपशील अपडेट करा, ĐेǑडट काड[ची वाढȣव मया[दा िमळवा, कॅशबॅक 

पॉइंट/बǔ¢से िमळवा Ǒकंवा कज[/कजा[वर टॉप-अप Ëया या सबबीखाली तुàहाला कॉल/SMS/ईमेलƮारे लêय कǾन फसवणूक 

करणाĆयांपासून सावध रहा. अशा घोटाäयांना बळȣ पडू नका. 
 

अशा घोटाäयांना बळȣ पडू नका. 
 

èवत:चे र¢ण करÖयासाठȤ आǔण ऑनलाइन सुरǔ¢त राहÖयासाठȤ खाली ‘काय केले पाǑहजे’ आǔण ‘काय कǾन नये’ या बाबी 
देÖयात आãया आहेत: 
 

काय केले पाǑहजे 
 

 बँकेÍया संपक[  तपशीलासाठȤ नेहमी अिधकृत वेबसाइटला भेट ƭा 
 बँकेकडे तुमचा संपक[  तपशील नेहमी अƭयावत ठेवा आǔण åयवहारांचे अलट[ िमळवÖयासाठȤ सदèयता Ëया 
 तुमÍया संगणक/मोबाईलवर अèसल अँटȣ-åहायरस आǔण अँटȣ-मालवेअर सॉÝटवेअर èथाǒपत करा आǔण ×यांना 

अƭयावत ठेवा 
 तुमचा पासवड[ अभेƭ आǔण अǑƮतीय ठेवा 
 तुमचा काड[ नंबर, पासवड[ Ǒकंवा इतर कोणतीहȣ वैयǒƠक/संवेदनशील माǑहती संचियत करणे टाळÖयासाठȤ तुमÍया 

Ħाउझरची ऑटोकàÜलीट सेǑटंÊज बंद करा 
 Üले èटोअर Ǒकंवा अॅप èटोअरवǾन कोणतेहȣ अॅप डाउनलोड करÖयापूवȸ काळजी Ëया 
 åयवहार करताना तुमÍया वेब ĦाउझरÍया èटेटस बारमÚये पॅडलॉक िचÛह Ǒकंवा https पहा 
 संवेदनशील तपशील शेअर करÖयास सांगणाĆया संदेशांमधील शुƨलेखनाÍया चुका नेहमी पहा, कारण ×यामुळे तुàहाला 

बनावट ओळखÖयात मदत होईल. 
 

काय नाहȣ केले पाǑहजे 
 

 PIN, पासवड[, OTP Ǒकंवा काड[ तपशील यासारखे संवेदनशील तपशील कधीहȣ कोणाशीहȣ शेअर कǾ नका 
 तुमÍया बँक खा×यात Ĥवेश करताना साव[जिनक वाय-फाय Ǒकंवा मोफत VPN/साव[जिनक संगणक वापरणे टाळा 
 अ£ात Ƹोतांकडून/Ĥेषक IDs कडून ĤाƯ झालेãया िलंकवर ǔÈलक कǾ नका 
 123456, नावे, वाढǑदवस इ×यादȣ सामाÛयपणे वापरãया जाणाĆया पासवड[पासून दरू रहा. 
 तुमचा बँǑकंग पासवड[ कुठेहȣ िलहून ठेवणे आǔण Ħाउझरवर सेåह करणे टाळा 
 ǐरमोट शेअǐरंग अॅÜस डाउनलोड कǾ नका उदा. एिनडेèक  

 UPI माÚयामतून पैसे िमळवÖयासाठȤ QR कोड èकॅन कǾ नका Ǒकंवा PIN Ǒकंवा OTP टाकू नका 
 ATM मÚये अनोळखी åयƠȧची मदत घेऊ नका 

 

या बाबी ल¢ात ठेवा: 
 

ESFB Ǒकंवा ितचे कम[चारȣ/Ĥितिनधी कधीहȣ तुमÍया वैयǒƠक खा×याची माǑहती ǒवचारणार नाहȣत. 

 



 

 

 

1. पासवड[चे संर¢ण 
 

हॅकस[ना याची जाणीव असते कȧ, लोक एकापे¢ा जाèत खा×यांसाठȤ तोच Ǒकंवा िमळताजुळता पासवड[ वापरतात. तुमचा 
बँǑकंग पासवड[, ऍमेझॉन पासवड[ आǔण ईमेल पासवड[ सारखाच असãयास, एका साइटमधील असुरǔ¢तता इतरांना धोÈयात 

आणू शकते.  
 

पासवड[चा अंदाज लावणे सोपे कशामुळे होते? 
 

एकदा का हॅकस[ने डेटाÍया उãलंघनातून ईमेल पǂयांची यादȣ िमळवली कȧ, ×यांची एक आधीच चांगली सुǽवात होते. तेथून, 

×यांना फƠ ×यांÍया आवडȣची वेबसाइट िनवडावी लागते आǔण सवा[त लोकǒĤय पासवड[सह यादȣतील ईमेल वापǾन पहावे 

लागतात. मग बĆयाच खा×यांमÚये Ĥवेश ĤाƯ होÖयाची शÈयता िनमा[ण होते. 
 

तुमचे खाते हॅक होÖयापासून टाळÖयासाठȤ, येथे सवा[त वाईट पासवड[ची यादȣ Ǒदली आहे जी तुàहȣ टाळावी: 
 

 123456 वापरणे टाळा, जो सव[ पासवड[पैकȧ सवा[त सामाÛय पासवड[ आहे.  

 अ¢राÍया जागी िचÛह वापरणे, जसे कȧ, p@ssw0rd हȣ सुƨा हॅकस[ना माǑहत असलेली हȣ एक èपƴ युƠȧ आहे. पासवड[ 
ĐॅǑकंग ĤोĒाममÚये Ĥ×येक भाषेत या संयोगांचा Ĥ×येक Ĥकार असतो.  

 काहȣतरȣ अèपƴ वापरा आǔण तुमÍया आवड×या Đȧडा संघाची नावे Ǒकंवा पॉप संèकृतीचा संदभ[ वापरणे टाळा.  
 सूय[Ĥकाश Ǒकंवा माकड यासारखे एकच शÞद वापरãयाने आǔण शेवटȣ एक संÉया Ǒकंवा ǒवरामिचÛह जोडãयाने, एक 

अभेƭ पासवड[ बनत नाहȣ. ×याऐवजी, तुमचा पासवड[ अभेƭ करÖयासाठȤ एखादा वाÈयांश Ǒकंवा वाÈय वापरा. 
 111111, abc123 Ǒकंवा 654321 सारखे सामाÛय पॅटस[ वापरणे टाळा. 

 

पासवड[ कशामुळे अभेƭ होतो? 
 

 असंबंिधत शÞद एकğ केãयाने. 

 एखादा संपूण[ वाÈयांश वापरãयाने आǔण काहȣ अ¢रांना ǒवशेष अ¢रांमÚये आǔण संÉयांमÚये बदलãयाने. 

 अÜपर आǔण लोअर केसमधील अ¢रे, िचÛहे आǔण संÉया यांÍया संयोगाचा वापर करा. 
 तुमचा पासवड[ ǔजतका मोठा असेल िततका तो अभेƭ होईल. 

 Ĥ×येक खा×यासाठȤ वेगवेगळे पासवड[ वापरा. 
 
2. डेǒबट काड[ 
 

येथे काहȣ ‘काय केले पाǑहजे आǔण काय नाहȣ केले पाǑहजे’ अशा बाबी देÖयात आãया आहेत, Ïया तुàहाला डेǒबट आǔण 

ĐेǑडट काड[ची फसवणूक टाळÖयास आǔण सुरǔ¢त आǔण ğासमुƠ बँǑकंग अनुभवाचा आनंद घेÖयास मदत करतील. 
 

काय केले पाǑहजे  
 

 वेलकम Ǒकट िमळाãयावर, िलफाफा सीलबंद असãयाची खाğी करा. छेडछाडȣचा कोणताहȣ संकेत असãयास, 

ताबडतोब बँकेशी संपक[  साधा. 
 ताबडतोब काड[Íया मागील बाजूवर èवा¢रȣ करा. 
 काड[ िमळाãयानंतर ×याचा PIN बदला. संपूण[ संर¢णासाठȤ दर सहा मǑहÛयांनी असे करण,े हȣ एक चांगली बाब 

आहे. 

 तुमचे काड[ सुरǔ¢त Ĥकारे ठेवा. काड[चे नुकसान Ǒकंवा चोरȣ झाãयास ताबडतोब बँकेला कळवा. 
 नवीन Ǒकंवा अपĒेड केलेले काड[ िमळाãयानंतर, जुने काड[ ितरपे कापून टाकून ƭा. 
 परदेश दौĆयानंतर PIN बदलÖयाचा सãला Ǒदला जातो. 
 तुमचा PIN कुठेहȣ िलǑहÖयाऐवजी तो ल¢ात ठेवÖयाचा ĤयƤ करा. 
 तुमÍया ओळखपğांची (ĐेडेǔÛशयãस) तुमÍया लॅपटॉप Ǒकंवा मोबाइलमÚये माǑहती देÖयासाठȤ, खराखुरा कȧबोड[ 

वापरणे टाळा आǔण शÈयतो åहÍयु[अल कȧपॅड वापरा (Ĥितमा दाखवा). 
 तुमचा PIN कुठेहȣ àहणज,े ATM, काड[ मशीन इ. मÚये टाकताना काळजी Ëया  
 कोण×याहȣ काड[Ʈारे åयवहारांसाठȤ सतत सूचना ĤाƯ करÖयासाठȤ तुमचा ईमेल आǔण फोन नंबर अƭयावत करा. 

तुमÍया åयवहारांवर आǔण खरेदȣवर ल¢ ठेवा आǔण कोण×याहȣ असामाÛय åयवहाराची ×वǐरत बँकेला तĐार 

करा. 



 

 

 

 तुमÍया काडाɍसाठȤ, åहेǐरफाईड बाय ǔåहसा (VbV) Ǒकंवा माèटरकाड[ िसÈयुअर कोड (MCSC) èवǾपात तुमÍयाकडे 3D 

िसÈयुअर असãयाची खाğी करा. हे आता ऑनलाइन åयवहारांसाठȤ अिनवाय[ आहे आǔण ते, सव[ ESFB काडाɍवर असते. 

 पेमɅट करÖयापूवȸ वेबसाइट सुरǔ¢त असãयाची खाğी करÖयासाठȤ नेहमी वेबसाइटचचा url तपासा. जलद तपासणी: 
तुमÍया Ħाउझरवर लॉकचे िचÛह (https://show lock symbol) असãयाची खाğी करा, जे संकेत देते कȧ वेबसाइट 

संवेदनशील डेटा Ĥसाǐरत करताना एनǑĐÜशन तंğ£ान वापरत आहे. लॉकवर ǔÈलक केãयावर तुàहȣ Ǒडǔजटल Ĥमाणपğ 

आǔण वेबसाइटशी संबंिधत इतर तपशील पाहू शकता. असे स×यापन उपलÞध असãयासच पुढे जा 
 जर एखादȣ साइट, डोमेन नावाऐवजी IP पƣा Ǒकंवा संÉया×मक पƣा दश[ǒवत असेल, तर अशा साइटचा url तपासा, कारण 

अशी साइट अèसल साइट नसÖयाची शÈयता असते. 
 

काय नाहȣ केले पाǑहजे 
 ल¢ात ठेवा कȧ, इǔÈवटास èमॉल फायनाÛस बँक, तुàहाला तुमÍया काड[Íया पुढȣल आǔण मागील भागाची Ĥत 

यासारÉया तपशीलासाठȤ कधीहȣ ǒवचारणार नाहȣ. 
 जर कोणतीहȣ åयƠȧ, बँकेची Ĥितिनधी असãयाचा दावा करत असेल आǔण ितन,े तुमचे काड[ मािगतले तर ते देऊ नका. 
 काड[ नंबर, मुदत समाƯी, CVV, PIN Ǒकंवा OTP यासारखा काड[चा तपशील कोण×याहȣ åयƠȧशी शेअर कǾ नका, जरȣ ती 

åयƠȧ, बँक अिधकारȣ असãयाचा दावा करत असले तरȣहȣ. 
 ऑनलाइन åयापारȣ वेबसाइटवर तुमÍया काड[चा तपशील सेåह कǾ नका. 
 काड[चे तपशील, ATM PIN, CVV, UPI PIN इ. ǒवचारणाĆया इनपुट फȧãड असलेãया ईमेलवर तुमचा तपशील कधीहȣ 

पाठव ूनका. 
 गेिमंग वेबसाइट, पोनȾĒाफȧ वेबसाइट, लॉटरȣ, जगुार आǔण बरेच काहȣ यासारÉया अनिधकृत पेमɅट गेटवेवर तुमची काडȶ 

वापरणे टाळा. 
 बँकेÍया ĤितिनधीƮारे ×यास नंतर भरले जाईल असे आƳासन असलेãया ǐरकाàया अजा[वर कधीहȣ èवा¢रȣ कǾ नका. 
 

3. UPI 
 

काय केले पाǑहजे: 
 UPI अǔॅÜलकेशन वैध Üलॅटफॉम[वǾन डाउनलोड करा, àहणजेच गुगल Üले èटोअर इ. 

 तुमÍया बेस Ħांच / नेट बँǑकंग / UPI माÚयमातून मोबाईल बँǑकंगसाठȤ नɉदणी करा. 
 तुàहȣ संपूण[ गोपनीयतेमÚये लॉग इन कǾन UPI åयवहार सुǾ करता या बाबीची खाğी करा. 
 åयवहार पूण[ केãयानंतर, तुàहȣ अजा[तून यशèवीǐर×या लॉग आउट केãयाची खाğी करा. 
 Ĥ×येक åयवहारासाठȤ, तुमÍया नɉदणीकृत मोबाईल नंबरवर SMS अलट[ िमळेल. तुàहाला तुमÍया खा×यात कोणताहȣ 

अनिधकृत UPI åयवहार आढळãयास, कृपया ताबडतोब तुमÍया शाखेशी संपक[  साधा. 
 कोण×याहȣ अयशèवी åयवहाराÍया बाबतीत, कृपया वेबसाइट आǔण अǔॅÜलकेशनवर Ĥदान केलेले एèकेलेशन मॅǑĚÈस 

वापरा. 
 तुमचा UPI अǔॅÜलकेशन पासवड[ आǔण UPI PIN / MPIN वारंवार बदला. 
 तुमÍया मोबाइल बँǑकंग/UPI मÚये अनिधकृत Ĥवेश झाãयास, कृपया ATM / इंटरनेट बँǑकंग / बेस ĦांचÍया 

माÚयमातून (Ǒकंवा कृपया आमÍया संपक[  कɅ ġाशी संपक[  साधा) ताबडतोब नɉदणी रƧ करा. 
 तुमचा मोबाईल फोन हरवãयास / चोरȣ झाãयास, कृपया बेस Ħांच / नेट बँǑकंग / ATM / संपक[  कɅ ġाÍया माÚयमातून 

ताबडतोब तुमÍया मोबाईल बँǑकंगची नɉदणी करा. 
 जर तुमचा मोबाईल बँǑकंग / मोबाईल नंबर तुमÍया ǒवनंतीिशवाय नɉदणी रǑहत / िनǔçĐय झाला असेल Ǒकंवा तुàहाला 

या संदभा[त कॉल आला तर, कोणीतरȣ डुǔÜलकेट SIM िमळवÖयाचा / तुमची ĐेडेǔÛशयãस जसे कȧ mPIN / OTP (वन 

टाइम पासवड[) चोरÖयाचा ĤयƤ करत असेल. या Ĥकरणात, कृपया तुमÍया मूळ शाखेशी ×वǐरत संपक[  साधा. 



 

 

 

काय नाहȣ केले पाǑहजे: 

 कृपया तुमचे पासवड[ शेअर कǾ नका / ×यांना तुमÍया मोबाईल हँडसेटमÚये साठव ूनका. 
 तुमचा अॅǔÜलकेशन पासवड[ Ǒकंवा UPI PIN / MPIN टाकताना कोणालाहȣ कधीहȣ पाहू देऊ नका. 
 कधीहȣ सहज अंदाज लावता येईल असा अॅǔÜलकेशन / UPI PIN / MPIN वापǾ नका उदा: 1111/2222/1234/ 

जÛम वष[, मोबाईल नंबर/टेिलफोन नंबर. 

 UPI अॅǔÜलकेशन दसुĆया कोणाÍया तरȣ उपकरणामÚये इंèटॉल कǾ नका आǔण वापǾ नका. 
 इǔÈवटास बँक, तुमचे UPI / मोबाइल बँǑकंग पासवड[ ǒवचारÖयासाठȤ कॉल करत नाहȣ / ईमेल पाठवत नाहȣ. 

जर कोणी कॉलर आमÍया बँक / संपक[  कɅ ġाकडून असãयाचे भासवत असेल, तर कृपया अशा ǒवनं×या ल¢ात 

घेऊ नका कारण ×या फसåया संèथा असतात. 

 तुमचे नɉदणीकृत SIM काड[ आǔण डेǒबट काड[ कधीहȣ सोबत ठेव ूनका, कारण ते दोÛहȣ गमावÖयाचा धोका 
असतो आǔण ×यामुळे तुमÍया खा×यात कोणालाहȣ Ĥवेश िमळू शकतो. 
 



 
 

ਸਰੁੱਿਖਅਤ ਅਤ ੇਿਜ਼ੰਮਵੇਾਰੀ ਨਾਲ ਬ�ਿਕੰਗ ਦੀ ਵਰਤ� ਕਰਨ ਦ ੇਿਦ©ਾ-ਿਨਰਦ©ੇ 
 

ਭਾਵ� ਇਹ ਮੋਬਾਈਲ ਬ�ਿਕੰਗ ਹੋਵ ੇਜ� ਇੰਟਰਨă ਟ ਬ�ਿਕੰਗ, ਭਾਵ� ਿਕਸੇ ਬ�ਕ ਦੀ ਬ��ਚ ਜ� ATM ਤ� ਪੈਸੇ ਕਢਵਾਉਣਾ ਹੋਵ,ੇ ਇੱਕ ਬ�ਿਕੰਗ ਦੇ ਅਨੁਭਵ ਨੰੂ 

ਸੁਰੱਿਖਅਤ ਬਣਾਉਣ ਲਈ ਹਰੇਕ ਨੰੂ ਕੁਝ ਬੁਿਨਆਦੀ ਸਾਵਧਾਨੀਆਂ ਵਰਤਣ ਦੀ ਲੋੜ ਹੁੰ ਦੀ ਹ।ੈ ਅਸ�, ਇਕੁਇਟਾਸ ਸਮਾਲ ਫਾਈਨĆ ਸ ਬ�ਕ (ESFB) 

ਿਵਖੇ ਸੁਰੱਿਖਅਤ ਨੰੂ ਵਰਤਦੇ ਹੋਏ ਬੈਿਕੰਗ ਕਰਨ ਿਵੱਚ ਿਵ©ਵਾਸ ਕਰਦੇ ਹ�। ਇਸ ਦੀ ਸ਼ੁਰੂਆਤ ਲਈ ਇਹ ਪੱਕਾ ਕੀਤਾ ਜ�ਦਾ ਹੈ ਿਕ ਤੁਹਾਡੇ ਸੰਪਰਕ 

ਵੇਰਵੇ ਸਾਡੇ ਡੇਟਾਬੇਸ ਿਵੱਚ ਅੱਪਡੇਟ ਹ ੋਰਹ ੇਹਨ ਤ� ਜ ੋਚੇਤਾਵਨੀਆਂ ਵਾਲੇ ਕੋਈ ਵੀ ਮੈਸੇਜ ਿਕਸੇ ਅਣਜਾਣ ਿਵਅਕਤੀ ਕੋਲ ਨਾ ਜਾਣ। ਜੇਕਰ ਤੁਸ� 
ਿਵਦੇ© ਯਾਤਰਾ ਕਰ ਰਹ ੇਹ,ੋ ਤ� ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਿਕ ਤੁਹਾਡੀ ਈਮੇਲ ID ਬ�ਕ ਿਵੱਚ ਰਿਜਸਟਰਡ ਹ।ੈ 
 

ਕੀ ਕਰਨਾ ਹ ੈਅਤ ੇਕੀ ਨਹ� ਕਰਨਾ, ਉਸ ਦੀ ਸੂਚੀ: 
 

ਧੋਖੇਬਾਜ਼� ਤ� ਸਾਵਧਾਨ ਰਹ ੋਜ ੋਤੁਹਾਡੇ KYC ਵੇਰਿਵਆਂ ਨੰੂ ਅੱਪਡੇਟ ਕਰਨ ਦੇ ਬਹਾਨĂ  ਤੁਹਾਨੰੂ ਕਾਲ/SMS/ਈਮੇਲ ਕਰਦੇ ਹਨ ਅਤੇ ਇਹ ਕਿਹੰਦ ੇਹਨ 

ਿਕ ਤੁਹਾਡਾ ਖਾਤਾ/ਕਾਰਡ ਬਲੌਕ ਹ,ੈ ਇੱਕ ਵਧੀ ਹੋਈ ਕ�ੈਿਡਟ ਕਾਰਡ ਸੀਮਾ ਪ�ਾਪਤ ਕਰਨਾ, ਕੈ©ਬੈਕ ਪੁਆਇੰਟ/ਇਨਾਮ ਕਮਾਉਣਾ ਜ� ਇੱਕ 'ਤੇ 

ਲੋਨ/ਟੌਪ-ਅੱਪ ਪ�ਾਪਤ ਕਰਨਾ। ਅਿਜਹੇ ਧੋਿਖਆਂ ਦਾ ਿ©ਕਾਰ ਨਾ ਹੋਵੋ। 
 

ਅਿਜਹੇ ਧੋਿਖਆਂ ਦਾ ਿ©ਕਾਰ ਨਾ ਹੋਵੋ। 
 

ਆਪਣੇ ਆਪ ਨੰੂ ਸੁਰੱਿਖਅਤ ਰੱਖਣ ਅਤੇ ਔਨਲਾਈਨ ਸੁਰੱਿਖਅਤ ਰਿਹਣ ਲਈ ਇੱਥ ੇਕੀ ਕਰਨਾ ਹ ੈਅਤੇ ਨਾ ਕਰਨਾ ਹ,ੈ ਉਸ ਬਾਰੇ ਦੱਿਸਆ ਿਗਆ ਹ:ੈ 
 

ਕੀ ਕਰਨਾ ਹ ੈ

 ਬ�ਕ ਦੇ ਸੰਪਰਕ ਵੇਰਿਵਆਂ ਲਈ ਹਮੇ©ਾ ਅਿਧਕਾਰਤ ਵੈੱਬਸਾਈਟ 'ਤੇ ਜਾਓ 

 ਬ�ਕ ਨਾਲ ਆਪਣੇ ਸੰਪਰਕ ਵੇਰਿਵਆਂ ਨੰੂ ਹਮੇ©ਾ ਅੱਪਡੇਟ ਰੱਖੋ ਅਤੇ ਲੈਣ-ਦੇਣ ਸੰਬੰਧੀ ਅਲਰਟ ਲਈ ਮੈਸੇਜ ਕਰ ੋ

 ਆਪਣੇ ਕੰਿਪਊਟਰ/ਮੋਬਾਈਲ 'ਤੇ ਅਸਲ ਐਟਂੀ-ਵਾਇਰਸ ਅਤੇ ਐਟਂੀ-ਮਾਲਵੇਅਰ ਸੌਫਟਵੇਅਰ ਇੰਸਟਾਲ ਕਰ ੋਅਤੇ ਇਸਨੰੂ ਅਪ-ਟੂ-ਡੇਟ 

ਰੱਖੋ 
 ਆਪਣਾ ਪਾਸਵਰਡ ਮਜ਼ਬੂਤ ਅਤੇ ਸੱਭ ਤ� ਵੱਖ ਰੱਖ ੋ

 ਆਪਣੇ ਕਾਰਡ ਦੇ ਨੰਬਰ, ਪਾਸਵਰਡ ਜ� ਿਕਸੇ ਹੋਰ ਿਨੱਜੀ/ਸੰਵੇਦਨ©ੀਲ ਜਾਣਕਾਰੀ ਨੰੂ ਸਟੋਰ ਕਰਨ ਤ� ਬਚਣ ਲਈ ਆਪਣੇ ਬ�ਾਊਜ਼ਰ 

ਦੀਆਂ ਸਵੈ-ਸੰਪੂਰਨ ਸੈਿਟੰਗ� ਨੰੂ ਬੰਦ ਕਰ ੋ

 ਪਲੇ ਸਟੋਰ ਜ� ਐਪ ਸਟੋਰ ਤ� ਕੋਈ ਵੀ ਐਪ ਡਾਊਨਲੋਡ ਕਰਨ ਤ� ਪਿਹਲ� ਸਾਵਧਾਨ ਰਹੋ 
 ਲੈਣ-ਦੇਣ ਕਰਦੇ ਸਮ� ਆਪਣੇ ਵੈੱਬ ਬ�ਾਊਜ਼ਰ ਦੇ ਸਟੇਟਸ ਬਾਰ ਿਵੱਚ ਪੈਡਲੌਕ ਸਾਈਨ ਜ� https ਦੇਖ ੋ

 ਸੰਵੇਦਨ©ੀਲ ਵੇਰਿਵਆਂ ਨੰੂ ਸ�ਝਾ ਕਰਨ ਲਈ ਕਿਹਣ ਵਾਲੇ ਮੈਸੇਜ ਿਵੱਚ ਸਪੈਿਲੰਗ ਦੀਆਂ ਗਲਤੀਆਂ 'ਤੇ ਹਮੇ©ਾ ਿਧਆਨ ਰੱਖ,ੋ ਿਕ�ਿਕ 

ਉਹ ਨਕਲੀ ਹ ੈਇਸ ਦੀ ਪਛਾਣ ਕਰਨ ਿਵੱਚ ਤੁਹਾਨੰੂ ਮਦਦ ਿਮਲੇਗੀ। 
 

ਕੀ ਨਹ� ਕਰਨਾ ਹ ੈ

 PIN, ਪਾਸਵਰਡ, OTP ਜ� ਕਾਰਡ ਦੇ ਵੇਰਿਵਆਂ ਵਰਗੇ ਸੰਵੇਦਨ©ੀਲ ਵੇਰਿਵਆ ਂਨੰੂ ਕਦੇ ਵੀ ਿਕਸ ੇਨਾਲ ਸ�ਝਾ ਨਾ ਕਰੋ 
 ਆਪਣੇ ਬ�ਕ ਖਾਤੇ ਨੰੂ ਖੋਲਣ ਲਈ ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਜ� ਮੁਫਤ VPN/ਪਬਿਲਕ ਕੰਿਪਊਟਰ� ਦੀ ਵਰਤ� ਨਾ ਕਰ ੋ

 ਅਣਜਾਣ ਸਰਤੋ�/ਭੇਜਣ ਵਾਲੇ ਦੀ ID ਤ� ਪ�ਾਪਤ ਿਲੰਕ� 'ਤੇ ਕਿਲੱਕ ਨਾ ਕਰ ੋ

 ਆਮ ਤੌਰ 'ਤੇ ਸੋਖੇ ਵਰਤੇ ਜਾਣ ਵਾਲੇ ਪਾਸਵਰਡ ਿਜਵ� ਿਕ 123456, ਨਾਮ, ਜਨਮਿਦਨ ਆਿਦ ਨਾ ਵਰਤ� 
 ਆਪਣਾ ਬ�ਿਕੰਗ ਪਾਸਵਰਡ ਿਕਤੇ ਵੀ ਿਲਖਣ ਅਤੇ ਇਸਨੰੂ ਬ�ਾਊਜ਼ਰ 'ਤੇ ਸੇਵ ਕਰਨ ਦੀ ਗਲਤੀ ਨਾ ਕਰ ੋ

 ਿਰਮੋਟ ©ੇਅਿਰੰਗ ਐਪਸ ਨੰੂ ਡਾਊਨਲੋਡ ਨਾ ਕਰ ੋਿਜਵ� ਿਕ ਏਨੀਡੈਸਕ 

 UPI ਰਾਹ� ਪੈਸੇ ਪ�ਾਪਤ ਕਰਨ ਲਈ QR ਕੋਡ ਨੰੂ ਸਕੈਨ ਨਾ ਕਰ ੋਜ� PIN ਜ� OTP ਨਾ ਭਰ ੋ

 ATM ਦੀ ਵਰਤ� ਕਰਨ ਲਈ ਅਜਨਬੀਆਂ ਦੀ ਮਦਦ ਨਾ ਲਓ 
 

ਯਾਦ ਰੱਖ:ੋ 

ESFB ਜ� ਇਸਦੇ ਕਰਮਚਾਰੀ/ਪ�ਤੀਿਨਧੀ ਕਦੇ ਵੀ ਤੁਹਾਡੀ ਿਨੱਜੀ ਖਾਤਾ ਜਾਣਕਾਰੀ ਨਹ� ਮੰਗਣਗੇ। 

 



 

 

 

1. ਪਾਸਵਰਡ ਸਰੁੱਿਖਆ 

ਹੈਕਰ� ਨੰੂ ਪਤਾ ਹ ੈ ਿਕ ਲੋਕ ਇੱਕ ਤ� ਵੱਧ ਖਾਿਤਆ ਂਲਈ ਇੱਕੋ ਜ� ਸਮਾਨ ਪਾਸਵਰਡ ਦੀ ਵਰਤ� ਕਰਦ ੇਹਨ। ਜੇਕਰ ਤੁਹਾਡਾ ਬ�ਿਕੰਗ ਪਾਸਵਰਡ, 

ਐਮਾਜ਼ਾਨ ਪਾਸਵਰਡ, ਅਤ ੇਈਮੇਲ ਪਾਸਵਰਡ ਇੱਕੋ ਿਜਹ ੇਹਨ, ਤ� ਇੱਕ ਸਾਈਟ ਦੇ ਨਾਲ-ਨਾਲ ਦੂਿਜਆਂ ਸਾਇਟਸ ਨੰੂ ਵੀ ਖਤਰਾ ਹ ੋਸਕਦਾ ਹ।ੈ 
 

ਐਸਾ ਕੀ ਹ ੈਿਜਸ ਨਾਲ ਇੱਕ ਪਾਸਵਰਡ ਦਾ ਅੰਦਾਜ਼ਾ ਲਗਾਉਣਾ ਆਸਾਨ ਹੁੰ ਦਾ ਹ?ੈ 
 

ਇੱਕ ਵਾਰ ਹੈਕਰ ਇੱਕ ਡੇਟਾ ਤ� ਈਮੇਲ ਪਿਤਆ ਂਦੀ ਇੱਕ ਸੂਚੀ ਪ�ਾਪਤ ਕਰ ਲ�ਦੇ ਹਨ, ਉਹਨ� ਕੋਲ ਪਿਹਲ� ਹੀ ਇੱਕ ਚੰਗੀ ©ੁਰੂਆਤ ਹੁੰ ਦੀ ਹ।ੈ �ਥ�, 
ਉਹਨ� ਨੰੂ ਬਸ ਆਪਣੀ ਪਸੰਦ ਦੀ ਇੱਕ ਵੈਬਸਾਈਟ ਚੁਣਨੀ ਪ�ਦੀ ਹ ੈਅਤੇ ਸਭ ਤ� ਪ�ਿਸੱਧ ਪਾਸਵਰਡ� ਨਾਲ ਸੂਚੀਬੱਧ ਈਮੇਲ� ਦੀ ਕੋਿ©© ਕਰਨੀ ਪ�ਦੀ 
ਹੈ। ਿਕਸੇ ਨਾ ਿਕਸ ੇਖਾਤ ੇ'ਤ ੇਇਹਨ� ਪਾਸਵਰਡ ਦ ੇਲੱਗਣ ਦੀ ਸੰਭਾਵਨਾ ਹੁੰ ਦੀ ਹ।ੈ 
 

ਆਪਣੇ ਖਾਤ ੇਨੰੂ ਹੈਕ ਹੋਣ ਤ� ਬਚਾਉਣ ਲਈ, ਇੱਥੇ ਸਭ ਤ� ਭੈੜ ੇਪਾਸਵਰਡ� ਦੀ ਸੂਚੀ ਿਦੱਤੀ ਗਈ ਹ ੈਿਜਨ� � ਨੰੂ ਤੁਹਾਨੰੂ ਨਹ� ਰੱਖਣਾ ਚਾਹੀਦਾ ਹ:ੈ 
 

 123456 ਦੀ ਵਰਤ� ਕਰਨ ਤ� ਬਚੋ, ਜੋ ਸਾਰੇ ਪਾਸਵਰਡ� ਿਵੱਚ� ਸਭ ਤ� ਆਮ ਹ।ੈ 

 ਇੱਕ ਅੱਖਰ ਨੰੂ p@ssw0rd! ਵਰਗ ੇ ਿਚੰਨ�  ਿਵੱਚ ਬਦਲਣਾ! ਇਹ ਵੀ ਇੱਕ ਸਪੱ©ਟ ਚਾਲ ਹ ੈ ਜੋ ਹੈਕਰ ਜਾਣਦ ੇਹਨ। ਪਾਸਵਰਡ ਕ�ੈਿਕੰਗ 

ਪ�ੋਗਰਾਮ� ਿਵੱਚ ਹਰ ਭਾ©ਾ ਿਵੱਚ ਇਹਨ� ਦੇ ਕਮਬੀਨĂ ਸ਼ਨ ਦੀ ਹਰ ਿਕਸਮ ਹੁੰ ਦੀ ਹ।ੈ 

 ਕੁਝ ਅਸਪ©ਟ ਵਰਤੋ ਅਤ ੇਆਪਣੀ ਮਨਪਸੰਦ ਸਪੋਰਟਸ ਟੀਮ ਦੇ ਨ� ਜ� ਪੌਪ ਕਲਚਰ ਦ ੇਹਵਾਲੇ ਵਰਤਣ ਤ� ਬਚੋ। 

 ਸਨ©ਾਈਨ ਜ� ਮ�ਕੀ ਵਰਗ ੇਇੱਕਲੇ ©ਬਦ� ਦੀ ਵਰਤ� ਕਰਨਾ ਅਤੇ ਅੰਤ ਿਵੱਚ ਇੱਕ ਨੰਬਰ ਜ� ਿਵਰਾਮ ਿਚੰਨ�  ਜੋੜਨਾ, ਇੱਕ ਮਜ਼ਬੂਤ ਪਾਸਵਰਡ 

ਨਹ� ਬਣਾ�ਦਾ। ਇਸਦੀ ਬਜਾਏ, ਆਪਣੇ ਪਾਸਵਰਡ ਨੰੂ ਮਜ਼ਬੂਤ ਬਣਾਉਣ ਲਈ ਇੱਕ ਵਾਕ�© ਜ� ਵਾਕ ਦੀ ਵਰਤ� ਕਰ।ੋ 

 111111, abc123 ਜ� 654321 ਵਰਗ ੇਆਮ ਪੈਟਰਨ ਦੀ ਵਰਤ� ਕਰਨ ਤ� ਬਚੋ। 
 

ਿਕਹੜੀ ਚੀਜ਼ ਪਾਸਵਰਡ ਨੰੂ ਮਜ਼ਬਤੂ ਬਣਾ�ਦੀ ਹ?ੈ 
 

 ਅਸੰਬੰਿਧਤ ©ਬਦ� ਨੰੂ ਜੋੜਨਾ। 

 ਇੱਕ ਪੂਰ ੇਵਾਕ�© ਦੀ ਵਰਤ� ਕਰਨਾ ਅਤ ੇਕੁਝ ਅੱਖਰ� ਨੰੂ ਿਵ©ੇ© ਅੱਖਰ� ਅਤ ੇਸੰਿਖਆਵ� ਿਵੱਚ ਬਦਲਣਾ। 

 ਵੱਡੇ ਅਤੇ ਛੋਟ ੇਅੱਖਰ�, ਿਚੰਨ� � ਅਤੇ ਸੰਿਖਆਵ� ਦੇ ਕਮਬੀਨĂ ਸ਼ਨ ਦੀ ਵਰਤ� ਕਰਨਾ। 

 ਤੁਹਾਡਾ ਪਾਸਵਰਡ ਿਜੰਨਾ ਲੰਬਾ ਹੋਵੇਗਾ, ਇਹ ਓਨਾ ਹੀ ਮਜ਼ਬੂਤ ਹੋਵੇਗਾ। 

 ਹਰ ਖਾਤ ੇਲਈ ਵੱਖ-ਵੱਖ ਪਾਸਵਰਡ ਵਰਤਣਾ। 
 
 
 
 

2. ਡਿੈਬਟ ਕਾਰਡ 

ਇੱਥੇ ਕੁਝ ‘ਕਰ ੋਅਤੇ ਨਾ ਕਰ’ੋ ਿਦੱਤੇ ਗਏ ਹਨ, ਜੋ ਤੁਹਾਨੰੂ ਡੈਿਬਟ ਅਤ ੇਕ�ੈਿਡਟ ਕਾਰਡ� ਦੀ ਧੋਖਾਧੜੀ ਤ� ਬਚਣ ਅਤੇ ਇੱਕ ਸੁਰੱਿਖਅਤ ਅਤ ੇਮੁ©ਕਲ 

ਰਿਹਤ ਬ�ਿਕੰਗ ਦੇ ਅਨੁਭਵ ਦਾ ਆਨੰਦ ਲੈਣ ਿਵੱਚ ਮਦਦ ਕਰਨਗੇ। 
 

ਕੀ ਕਰਨਾ ਹ ੈ

 ਸਵਾਗਤ ਿਕੱਟ ਪ�ਾਪਤ ਕਰਨ 'ਤੇ, ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਿਕ ਿਲਫ਼ਾਫ਼ਾ ਸੀਲ ਕੀਤਾ ਿਗਆ ਹ।ੈ ਜੇਕਰ ਤੁਹਾਨੰੂ ਲਗਦਾ ਹ ੈ ਿਕ ਇਸ ਨਾਲ 

ਛੇੜਛਾੜ ਕੀਤੀ ਗਈ ਹ,ੈ ਤ� ਤੁਰੰਤ ਬ�ਕ ਨਾਲ ਸੰਪਰਕ ਕਰ।ੋ 

 ਕਾਰਡ ਦੇ ਉਲਟ ੇਪਾਸ ੇਤੁਰੰਤ ਦਸਤਖਤ ਕਰ।ੋ 

 ਕਾਰਡ ਪ�ਾਪਤ ਕਰਨ ਤ� ਬਾਅਦ ਉਸ ਦਾ PIN ਬਦਲੋ। ਆਦਰ©ਕ ਤੌਰ 'ਤ,ੇ ਪੂਰੀ ਸੁਰੱਿਖਆ ਲਈ ਹਰ ਛੇ ਮਹੀਿਨਆ ਂਬਾਅਦ ਅਿਜਹਾ 
ਕਰ।ੋ 

 ਆਪਣੇ ਕਾਰਡ ਸੁਰੱਿਖਅਤ ਰੱਖੋ। ਨੁਕਸਾਨ ਜ� ਚੋਰੀ ਦੀ ਸਿਥਤੀ ਿਵੱਚ, ਤੁਰੰਤ ਬ�ਕ ਨੰੂ ਸੂਿਚਤ ਕਰ।ੋ 

 ਨਵ� ਜ� ਅੱਪਗਰੇਡ ਕਾਰਡ ਪ�ਾਪਤ ਕਰਨ ਤ� ਬਾਅਦ, ਪੁਰਾਣੇ ਕਾਰਡ ਨੰੂ ਿਤਰਛ ੇਰੂਪ ਿਵੱਚ ਕੱਟ ਕ ੇਰੱਦ ਕਰ।ੋ 

 ਿਵਦੇ© ਯਾਤਰਾ ਤ� ਬਾਅਦ PIN ਨੰੂ ਬਦਲਣ ਦੀ ਸਲਾਹ ਿਦੱਤੀ ਜ�ਦੀ ਹ।ੈ 

 ਆਪਣੇ PIN ਨੰੂ ਿਕਤ ੇਵੀ ਿਲਖਣ ਦੀ ਬਜਾਏ ਇਸਨੰੂ ਯਾਦ ਕਰਨ ਦੀ ਕੋਿ©© ਕਰ।ੋ 

 ਭੌਿਤਕ ਕੀਬੋਰਡ� ਦੀ ਵਰਤ� ਕਰਨ ਤ� ਬਚੋ ਅਤ ੇਆਪਣੇ ਲੈਪ ਟਾਪ ਜ� ਮੋਬਾਈਲ ਿਵੱਚ ਆਪਣੇ ਪ�ਮਾਣ ਪੱਤਰ� ਨੰੂ ਇਨਪੁਟ ਕਰਨ ਲਈ 

ਤਰਜੀਹੀ ਤੌਰ 'ਤ ੇਵਰਚੁਅਲ ਕੀਪੈਡ (ਿਚੱਤਰ ਿਦਖਾਓ) ਦੀ ਵਰਤ� ਕਰ।ੋ 

 ਿਕਤ ੇਵੀ ਆਪਣਾ PIN ਦਾਖਲ ਕਰਦ ੇਸਮ� ਸਾਵਧਾਨ ਰਹ ੋ- ਿਜਵ� ਿਕ ATM, ਕਾਰਡ ਮ©ੀਨ�, ਆਿਦ। 



 

 

 

 ਿਕਸੇ ਵੀ ਕਾਰਡ ਗਤੀਿਵਧੀ 'ਤੇ ਲਗਾਤਾਰ ਚੇਤਾਵਨੀਆ ਂਲਈ ਆਪਣਾ ਈਮੇਲ ਅਤ ੇਫ਼ੋਨ ਨੰਬਰ ਅੱਪਡੇਟ ਕਰੋ। ਆਪਣ ੇਲੈਣ-ਦੇਣ ਅਤ ੇਖਰੀਦਦਾਰੀ 
'ਤੇ ਨਜ਼ਰ ਰੱਖ ੋਅਤ ੇਿਕਸੇ ਵੀ ਅਸਾਧਾਰਨ ਲੈਣ-ਦੇਣ ਦੀ ਤੁਰੰਤ ਬ�ਕ ਨੰੂ ਿਰਪਰੋਟ ਕਰ।ੋ 

 ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਿਕ ਤੁਹਾਡ ੇਕੋਲ ਤੁਹਾਡ ੇਕਾਰਡ� ਲਈ ਵੇਰੀਫਾਇਡ ਬਾਈ ਵੀਜ਼ਾ (VbV) ਜ� ਮਾਸਟਰਕਾਰਡ ਸੁਰੱਿਖਅਤ ਕੋਡ (MCSC) ਦੇ 

ਰੂਪ ਿਵੱਚ 3D ਸੁਰੱਿਖਅਤ ਹ।ੈ ਇਹ ਹੁਣ ਔਨਲਾਈਨ ਲੈਣ-ਦੇਣ ਲਈ ਜਰੂਰੀ ਹ ੈਅਤ ੇਸਾਰ ੇESFB ਕਾਰਡ� ਕੋਲ ਇਹ ਹ।ੈ 

 ਹਮੇਸ਼ਾ ਭੁਗਤਾਨ ਕਰਨ ਤ� ਪਿਹਲ� ਵੈੱਬਸਾਈਟ ਦੇ url ਨੰੂ ਚੈਕ ਕਰ ੋਿਕ ਇਹ ਇੱਕ ਸੁਰੱਿਖਅਤ ਹ।ੈ ਉਸੇ ਵੇਲੇ ਚੈਕ ਕਰੋ: ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਿਕ 

ਤੁਹਾਡ ੇਬ�ਾਊਜ਼ਰ 'ਤੇ ਲਾਕ ਆਈਕਨ (https://show lock symbol) ਹ,ੈ ਜ ੋਇਹ ਦਰਸਾ�ਦਾ ਹ ੈਿਕ ਵੈੱਬਸਾਈਟ ਸੰਵੇਦਨ©ੀਲ ਡਾਟਾ ਸੰਚਾਿਰਤ 

ਕਰਦ ੇਸਮ� ਇੱਕ ਐਨਿਕ�ਪ©ਨ ਤਕਨਾਲੋਜੀ ਦੀ ਵਰਤ� ਕਰ ਰਹੀ ਹ।ੈ ਲਾਕ 'ਤੇ ਕਿਲੱਕ ਕਰਨ 'ਤੇ ਤੁਸ� ਿਡਜੀਟਲ ਸਰਟੀਿਫਕੇਟ ਅਤ ੇਵੈੱਬਸਾਈਟ 

ਨਾਲ ਸਬੰਧਤ ਹਰੋ ਵੇਰਵ ੇਦੇਖ ਸਕਦੇ ਹ।ੋ ਜੇਕਰ ਅਿਜਹੀ ਪੁ©ਟੀ ਉਪਲਬਧ ਹੋਵ ੇਤ� ਹੀ ਅੱਗ ੇਵਧ।ੋ 

 ਸਾਈਟ� ਦੇ url ਨੰੂ ਚੈਕ ਕਰੋ ਿਕ ਕੀ ਇਹ ਡੋਮੇਨ ਨਾਮ ਦੀ ਬਜਾਏ IP ਐਡਰੈੱਸ ਜ� ਸੰਿਖਆਤਿਮਕ ਪਤਾ ਦਰਸਾ�ਦਾ ਹ ੈਿਕ�ਿਕ ਅਿਜਹੀਆ ਂਸਾਈਟ� 
ਦਾ ਅਸਲ ਸਾਈਟ ਨਾ ਹੋਣ ਦੀ ਸੰਭਾਵਨਾ ਹੁੰ ਦੀ ਹ।ੈ 

 
 

ਕੀ ਨਹ� ਕਰਨਾ ਹ ੈ
 

 ਯਾਦ ਰੱਖ ੋਿਕ ਇਕੁਇਟਾਸ ਸਮਾਲ ਫਾਈਨĆ ਸ ਬ�ਕ ਕਦੇ ਵੀ ਤੁਹਾਡ ੇਤ� ਵੇਰਿਵਆ ਂਲਈ ਨਹ� ਪੁੱਛੇਗਾ ਿਜਵ� ਿਕ ਤੁਹਾਡ ੇਕਾਰਡ ਦੇ ਅੱਗ ੇਅਤ ੇਿਪੱਛੇ ਦੀ 
ਕਾਪੀ। 

 ਜੇਕਰ ਕੋਈ ਬ�ਕ ਦਾ ਪ�ਤੀਿਨਧੀ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਦਾ ਹ ੈਅਤ ੇਤੁਹਾਡ ੇਕਾਰਡ ਦੀ ਮੰਗ ਕਰਦਾ ਹ,ੈ ਤ� ਇਸਨੰੂ ਨਾ ਦਵੋ। 

 ਆਪਣ ੇਕਾਰਡ ਦੇ ਵੇਰਵ ੇਿਜਵ� ਿਕ ਕਾਰਡ ਨੰਬਰ, ਿਮਆਦ, CVV, PIN ਜ� OTP ਕਦੇ ਵੀ ਿਕਸੇ ਨਾਲ ਸ�ਝਾ ਨਾ ਕਰ,ੋ ਭਾਵ� ਉਹ ਬ�ਕ ਅਿਧਕਾਰੀ ਹੋਣ 

ਦਾ ਦਾਅਵਾ ਕਰਦਾ ਹੋਵੇ। 

 ਔਨਲਾਈਨ ਵਪਾਰੀ ਵੈੱਬਸਾਈਟ� 'ਤੇ ਆਪਣ ੇਕਾਰਡ ਦੇ ਵੇਰਿਵਆ ਂਨੰੂ ਸੇਵ ਨਾ ਕਰ।ੋ 

 ਆਪਣ ੇਕਾਰਡ� ਦੇ ਵੇਰਿਵਆ,ਂ ATM PIN, CVV, UPI PIN ਆਿਦ ਬਾਰ ੇਪੁੱਛਣ ਵਾਲੇ ਇਨਪੁਟ ਖੇਤਰ� ਵਾਲੇ ਈਮੇਲ� 'ਤੇ ਕਦੇ ਵੀ ਆਪਣਾ ਵੇਰਵਾ ਨਾ 
ਿਦਓ। 

 ਗੈਰ-ਅਿਧਕਾਰਤ ਭੁਗਤਾਨ ਗੇਟਵ ੇਿਜਵ� ਿਕ ਗੇਿਮੰਗ ਵੈੱਬਸਾਈਟ�, ਪੋਰਨĄ ਗ�ਾਫੀ ਵੈੱਬਸਾਈਟ�, ਲਾਟਰੀ, ਜੂਏਬਾਜ਼ੀ ਅਤ ੇਹਰੋ ਬਹੁਤ ਕੁਝ 'ਤੇ ਆਪਣ ੇ

ਕਾਰਡ� ਦੀ ਵਰਤ� ਕਰਨ ਤ� ਬਚ।ੋ 

 ਬ�ਕ ਦੇ ਪ�ਤੀਿਨਧੀ ਦੁਆਰਾ ਬਾਅਦ ਿਵੱਚ ਭਰ ੇਜਾਣ ਦੇ ਵਾਅਦ ੇਨਾਲ ਕਦੇ ਵੀ ਖਾਲੀ ਅਰਜ਼ੀ ਫਾਰਮ 'ਤੇ ਦਸਤਖਤ ਨਾ ਕਰ।ੋ 
 

3. UPI 
 

ਕੀ ਕਰਨਾ ਹ:ੈ 
 ਵੈਧ ਪਲੇਟਫਾਰਮ� ਿਜਵ� ਿਕ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਆਿਦ ਰਾਹ� UPI ਐਪਲੀਕੇ©ਨ ਡਾਊਨਲੋਡ ਕਰ।ੋ 

 ਆਪਣੀ ਖਾਸ ਬ��ਚ/ਨă ੱਟ ਬ�ਿਕੰਗ/UPI ਰਾਹ� ਮੋਬਾਈਲ ਬ�ਿਕੰਗ ਲਈ ਰਿਜਸਟਰ ਕਰ।ੋ 

 ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਿਕ ਤੁਸ� ਪੂਰੀ ਗੋਪਨੀਯਤਾ ਨਾਲ ਲੌਗਇਨ ਕੀਤਾ ਹ ੈਅਤ ੇUPI ਟ��ਜੈਕ©ਨ ©ੁਰ ੂਕੀਤਾ ਹ।ੈ 

 ਲੈਣ-ਦੇਣ ਨੰੂ ਪੂਰਾ ਕਰਨ ਤ� ਬਾਅਦ, ਯਕੀਨੀ ਬਣਾਓ ਿਕ ਤੁਸ� ਐਪਲੀਕੇ©ਨ ਤ� ਸਫਲਤਾਪੂਰਵਕ ਲੌਗ ਆਊਟ ਹ ੋਗਏ ਹ।ੋ 

 ਹਰੇਕ ਲੈਣ-ਦੇਣ ਲਈ, ਤੁਹਾਨੰੂ ਆਪਣ ੇਰਿਜਸਟਰਡ ਮੋਬਾਈਲ ਨੰਬਰ 'ਤੇ ਅਲਰਟ sms ਆਵੇਗਾ। ਜੇਕਰ ਤੁਹਾਨੰੂ ਆਪਣ ੇਖਾਤ ੇ ਿਵੱਚ ਕੋਈ 

ਅਣਅਿਧਕਾਰਤ UPI ਦਾ ਲੈਣ-ਦੇਣ ਿਮਲਦਾ ਹ,ੈ ਤ� ਿਕਰਪਾ ਕਰਕ ੇਤੁਰੰਤ ਆਪਣੀ ਬ��ਚ ਨਾਲ ਸੰਪਰਕ ਕਰੋ। 

 ਿਕਸੇ ਵੀ ਅਸਫਲ ਲੈਣ-ਦੇਣ ਦੇ ਮਾਮਲੇ ਿਵੱਚ, ਿਕਰਪਾ ਕਰਕ ੇਵੈਬਸਾਈਟ ਅਤ ੇਐਪਲੀਕ©ੇਨ 'ਤੇ ਿਦੱਤੇ ਗਏ ਏਸਕੇਲੇ©ਨ ਮੈਟਿਰਕਸ ਨਾਲ ਸੰਪਰਕ 

ਕਰ।ੋ 

 ਆਪਣਾ UPI ਐਪਲੀਕੇ©ਨ ਪਾਸਵਰਡ ਅਤ ੇUPI PIN / MPIN ਵਾਰ-ਵਾਰ ਬਦਲੋ। 

 ਤੁਹਾਡੀ ਮੋਬਾਈਲ ਬ�ਿਕੰਗ/UPI ਦੀ ਅਣਅਿਧਕਾਰਤ ਪਹੁੰ ਚ ਦੇ ਮਾਮਲੇ ਿਵੱਚ, ਿਕਰਪਾ ਕਰਕ ੇ ATM / ਇੰਟਰਨă ਟ ਬ�ਿਕੰਗ / ਖਾਸ ਬ��ਚ (ਜ� 
ਿਕਰਪਾ ਕਰਕ ੇਸਾਡ ੇਸੰਪਰਕ ਕ�ਦਰ ਨਾਲ ਸੰਪਰਕ ਕਰੋ) ਰਾਹ� ਤੁਰੰਤ ਰਿਜਸਟਰ ਕਰ।ੋ 

 ਜੇਕਰ ਤੁਹਾਡਾ ਮੋਬਾਈਲ ਫ਼ੋਨ ਗੁੰ ਮ / ਚਰੋੀ ਹ ੋਜ�ਦਾ ਹ,ੈ ਤ� ਿਕਰਪਾ ਕਰਕ ੇਖਾਸ ਬ��ਚ / ਨă ੱਟ ਬ�ਿਕੰਗ / ATM / ਸੰਪਰਕ ਕ�ਦਰ ਰਾਹ� ਤੁਰੰਤ 

ਆਪਣੀ ਮੋਬਾਈਲ ਬ�ਿਕੰਗ ਰਿਜਸਟਰ ਕਰੋ। 

 ਜੇਕਰ ਤੁਹਾਡਾ ਮੋਬਾਈਲ ਬ�ਿਕੰਗ / ਮੋਬਾਈਲ ਨੰਬਰ ਤੁਹਾਡੀ ਬੇਨਤੀ ਤ� ਿਬਨ� ਰਿਜਸਟਰਡ/ਡੀਐਕਟੀਵੇਟ ਹ ੋਜ�ਦਾ ਹ ੈਜ� ਤੁਹਾਨੰੂ ਇਸ ਸਬੰਧ 

ਿਵੱਚ ਕਾਲ ਆ�ਦੀ ਹ,ੈ ਤ� ਹ ੋਸਕਦਾ ਹ ੈਿਕ ਕੋਈ ਡੁਪਲੀਕੇਟ SIM ਪ�ਾਪਤ ਕਰਨ ਦੀ ਕੋਿ©© ਕਰ ਿਰਹਾ ਹਵੋ/ੇ ਤੁਹਾਡ ੇਪ�ਮਾਣ ਪੱਤਰ ਿਜਵ� ਿਕ 

mPIN/OTP (ਵਨ ਟਾਈਮ ਪਾਸਵਰਡ), ਆਿਦ ਨੰੂ ਚੋਰੀ ਕਰ ਸਕਦਾ ਹ।ੈ ਇਸ ਮਾਮਲੇ ਿਵੱਚ, ਿਕਰਪਾ ਕਰਕ ੇਤੁਰੰਤ ਆਪਣੀ ਖਾਸ ਬ��ਚ ਨਾਲ 

ਸੰਪਰਕ ਕਰੋ। 



 

 

 

ਕੀ ਨਹ� ਕਰਨਾ ਹ:ੈ 
 ਿਕਰਪਾ ਕਰਕ ੇਆਪਣ ੇਪਾਸਵਰਡ ਸ�ਝੇ ਨਾ ਕਰ ੋਅਤ ੇਇਸਨੰੂ ਆਪਣ ੇਮੋਬਾਈਲ ਹ�ਡਸੈੱਟ ਿਵੱਚ ਸਟੋਰ ਨਾ ਕਰ।ੋ 

 ਕਦ ੇਵੀ ਿਕਸੇ ਨੰੂ ਤੁਹਾਡਾ ਆਪਣਾ ਐਪਲੀਕੇ©ਨ ਪਾਸਵਰਡ ਜ� UPI PIN / MPIN ਦਾਖਲ ਕਰਦ ੇਹੋਏ ਨਾ ਦੇਖਣ ਿਦਓ। 

 ਕਦ ੇਵੀ ਅਿਜਹੀ ਐਪਲੀਕੇ©ਨ / UPI PIN / MPIN ਦੀ ਵਰਤ� ਨਾ ਕਰ ੋ ਿਜਸਦਾ ਆਸਾਨੀ ਨਾਲ ਅੰਦਾਜ਼ਾ ਲਗਾਇਆ ਜਾ 
ਸਕਦਾ ਹੋਵ ੇਿਜਵ�: 1111/2222/1234/ ਜਨਮ ਸਾਲ, ਮੋਬਾਈਲ ਨੰਬਰ/ਟੈਲੀਫਨੋ ਨੰਬਰ। 

 ਿਕਸੇ ਹੋਰ ਦੇ ਿਡਵਾਈਸ ਿਵੱਚ UPI ਐਪਲੀਕੇ©ਨ ਨੰੂ ਇੰਸਟਾਲ ਨਾ ਕਰ ੋਅਤ ੇਨਾ ਹੀ ਵਰਤ।ੋ 

 ਇਕੁਇਟਾਸ ਬ�ਕ ਤੁਹਾਡ ੇUPI / ਮੋਬਾਈਲ ਬ�ਿਕੰਗ ਪਾਸਵਰਡ� ਦੀ ਮੰਗ ਕਰਦ ੇਹੋਏ, ਕਾਲ�/ਈਮੇਲ� ਨਹ� ਕਰਦਾ। ਜੇਕਰ 

ਕੋਈ ਕਾਲਰ ਸਾਡ ੇਬ�ਕ / ਸੰਪਰਕ ਕ�ਦਰ ਤ� ਹੋਣ ਦਾ ਢ�ਗ ਕਰਦਾ ਹ,ੈ ਤ� ਿਕਰਪਾ ਕਰਕ ੇਅਿਜਹੀਆ ਂਬੇਨਤੀਆ ਂਨੰੂ ਸਵੀਕਾਰ 

ਨਾ ਕਰ ੋਿਕ�ਿਕ ਉਹ ਧੋਖਾਧੜੀ ਵਾਲੀਆ ਂਸੰਸਥਾਵ� ਹਨ। 

 ਕਦ ੇਵੀ ਆਪਣ ੇਰਿਜਸਟਰਡ SIM ਕਾਰਡ ਅਤ ੇਡੈਿਬਟ ਕਾਰਡ ਨੰੂ ਨਾਲ ਨਾ ਰੱਖ,ੋ ਿਕ�ਿਕ ਦੋਵ� ਦੇ ਗੁੰ ਮ ਹੋਣ ਦਾ ਜੋਖਮ ਹੁੰ ਦਾ 
ਹ,ੈ ਿਜਸ ਨਾਲ ਕੋਈ ਵੀ ਤੁਹਾਡ ੇਖਾਤ ੇਤੱਕ ਪਹੁੰ ਚ ਪ�ਾਪਤ ਕਰ ਸਕਦਾ ਹ।ੈ 

 



 
 

பா¢கா~பான ம�²� ெபா²~பான வuகி~ பய}பாy�tகான வழிகாy�த�க� 
 

இ¢ ெமாைப� ேபuகிu அ�ல¢ இைணய ேபuகிu, கிைள அ�ல¢ ATM ¬ல� பண� எ�t�� வைகய�´�, 

ந�uக� பா¢கா~பான ேபuகிu அ§பவ{ைத உ²தி ெச�ய சில அ�~பைட «}ெனvசƬtைககைள கவன�{¢ 

ப�}ப�ற ேவz��. எuக¶t�, எtவ�டா� �மா� ைபனா}� ேபuகி� (ESFB) பா¢கா~பான ேபuகிu 

நைட«ைறய�� ந�ப�tைக உ�ள¢. எvசƬtைகக� எதிƫபாராத ெப²நƫக¶t�v ெச�லாம� இ¯tக, உuக� 

ெதாடƫ© வ�வரuக� எuக� தரº{தள{தி� ©¢~ப�tக~ப�வைத உ²தி ெச�வ¢ «tகியமா��. ந�uக� 

ெவள�நா� ெச�வதாக இ¯|தா�, உuக� மி}னxச� ID வuகிய�� பதிº ெச�ய~பy�¯~பைத உ²தி 

ெச�யº�. 
 

ெச�ய ேவz�யைவ ம�²� ெச�யt�டாதைவகள�} பy�ய�: 
 

உuக� கணt�/காƫ� த�tக~பy��ளதா�, உuக� KYC வ�வரuகைள~ ©¢~ப�{த�, அதிகƬ{த கிெர�y காƫ� 

வர�ைப~ ெப²த�, ேக�ேபt ©�ள�க�/ெவ�மதிகைள~ ெப²த� அ�ல¢ கட}/டா~-அ~ ஆகியவ�ைற~ 

ெப²த� ேபா}ற காரணuகளா� அைழ~©க�/ SMS/ மி}னxச�க� ¬ல� உuகைளt �றிைவt�� ேமாச� 

ெச�பவƫகள�ட� ஜாtகிரைதயாக இ¯uக�. இ¢ேபா}ற ஏமா�² ேவைலகள�� சிtகாத�ƫக�. 
 

இ¢ேபா}ற ஏமா�² ேவைலகள�� சிtகாத�ƫக�. 
 

உuகைள~ பா¢கா{¢t ெகா�ளº�, ஆ}ைலன�� பா¢கா~பாக இ¯tகº� ெச�ய ேவz�யைவ ம�²� 

ெச�யt�டாதைவ இuேக: 
 

ெச�ய ேவz�யைவ: 
 

 வuகிய�} ெதாடƫ© வ�வரuக¶t� எ~ேபா¢� அதிகார~ªƫவ இைணயதள{ைத~ பாƫtகº�  

 எ~ேபா¢� உuக� ெதாடƫ© வ�வரuகைள வuகி­ட} ©¢~ப�{¢ ைவ{தி¯tகº� ம�²� பƬமா�ற 

அறிவ�~©கைள ெபற பதிº ெச�யº�. 

 உuக� கண�ன�/ெமாைபலி� உzைமயான ஆ}�-ைவர� ம�²� ஆ}�-மா�ேவƫ ெம}ெபா¯ைள 

நி²வ� அைத ©¢~ப�{¢ ைவ{தி¯uக� 

 உuக� கடºvெசா�ைல வ´வாகº� தன�{¢வமாகº� ைவ{தி¯tகº�. 

 உuக� காƫ� எz, கடºvெசா�க� அ�ல¢ ப�ற தன�~பyட/«tகிய{ தகவ�கைளv ேசமி~பைத{ 

தவ�ƫtக, உuக� ~ெரௗசƬ} த}ன�யtக அைம~©கைள «டtகº�. 

 ~ேள �ேடாƫ அ�ல¢ ஆ~ �ேடாƬலி¯|¢ எ|தெவா¯ ஆ~கைள~ பதிவ�றtக� ெச�­� «} 

கவனமாக இ¯uக�. 

 பƬவƫ{தைன ெச�­� ேபா¢ உuக� இைணய ~ெரௗசƬ} �ேடyட� பாƬ� ேபyலாt அைடயாள� 

அ�ல¢ https-ஐ~ பாƫtகº�. 

 எ~ேபா¢� உuக� தன�~பyட தகவ�கைள பகி¯மா² ேகy�� ெச�திகள�� ெசா� ப�ைழக� 

இ¯tகிறதா என~ பா¯uக�, ஏெனன�� அைவ ேமாச� ெச�திகைள அைடயாள� காண உதº�. 
 

ெச�யt�டாதைவ 
 

 PIN, கடºvெசா�க�, OTP அ�ல¢ அyைட வ�வரuக� ேபா}ற «tகியமான வ�வரuகைள யா¯ட§� 

பகிர ேவzடா� 

 உuக� வuகிt கணtைக அ �� ேபா¢ ெபா¢ ைவ-ைப அ�ல¢ இலவச VPN/ெபா¢ கண�ன�கைள 

தவ�ƫtக ேவz��. 

 அறிய~படாத ஆதாரuக�/அ§~©நƫ ID-கள�� இ¯|¢ ெபற~பyட இைண~©கைளt கிள�t ெச�ய 

ேவzடா�. 

 123456, ெபயƫக�, ப�ற|த ேததி ேபா}ற ெபா¢வாக பய}ப�{த~ப�� கடºvெசா�கைள~ 

பய}ப�{¢வைத தவ�ƫtகº� 

 உuக� வuகிt கடºvெசா�ைல எ¸¢வைத­� ~ெரௗசƬ� ேசமி~பைத­� தவ�ƫtகº� 

 என�ெட�t ேபா}ற ெதாைல£ர பகிƫº ஆ~-கைள~ பதிவ�றtக ேவzடா� 

 UPI ¬ல� பண{ைத~ ெபற QR �றிய�yைட �ேக} ெச�யாத�ƫக� அ�ல¢ PIN அ�ல¢ OTP-ஐ 

உ�ள�டாத�ƫக�. 

 ATM-இ� அறி«கமி�லாதவƫகள�} உதவ�ைய~ ெபற ேவzடா�. 
 

நிைனவ�� ெகா�¶uக�: 
 

ESFB அ�ல¢ அத} பண�யாளƫக�/ப�ரதிநிதிக� உuக� தன�~பyட கணt� தகவைல ஒ¯ேபா¢� ேகyக 

மாyடாƫக�. 
 



 

 

 

1. கடºvெசா� பா¢கா~© 
 

பல கணt�க¶t� ஒேர அ�ல¢ ஒ{த கடºvெசா�கைள மtக� பய}ப�{¢வைத ேஹtகƫக� அறிவாƫக�. 

உuக� வuகிt கடºvெசா�, அேமசா} கடºvெசா� ம�²� மி}னxச� கடºvெசா� ஆகியைவ ஒேர மாதிƬயாக 

இ¯|தா�, ஒ¯ தள{தி� உ�ள பாதி~© ம�றவ�றி�� ஆப{ைத ஏ�ப�{¢�. 
 
கடºvெசா�ைல ®கி~பைத எள�தாt�வ¢ எ¢? 
 
தரº ம�றலி� இ¯|¢ மி}னxச� «கவƬகள�} பy�யைல ேஹtகƫக� ெப�றºட}, இத} ¬ல� அவƫக¶t� 

ந�ல ெதாடtக� ஏ�ப�கிற¢. அuகி¯|¢, அவƫக� தuக¶t� வ�¯~பமான இைணயதள{ைத{ ேதƫ|ெத�{¢, 

மிகº� ப�ரபலமான கடºvெசா�க¶ட} பy�யலிட~பyட மி}னxச�கைள «ய�சிtகிறாƫக�. இ�வா² 

«ய�சி~பத} ¬ல� ஒ¯ சில கணt�கள�� ேசர வா�~©க� உ�ளன.  
 
உuக� கணt� ேஹt ெச�ய~ப�வைத{ தவ�ƫtக, ந�uக� தவ�ƫtக ேவz�ய கடºvெசா�கள�} பy�ய� இuேக: 
 
 எ�லா கடºvெசா�கள�´� மிகº� ெபா¢வான 123456-ஐ~ பய}ப�{¢வைத{ தவ�ƫtகº�. 

 p@ssw0rd! ேபா}ற சி}ன{தி�� பதிலாக ஒ¯ எ¸{ைத மா�²வ¢� ேஹtகƫக� ந}� அறி|த ஒ¯ 

த|திரமா��. கடºvெசா� கிராtகிu நிர�க� ஒ�ெவா¯ ெமாழிய�´� இ|த கலைவகள�} ஒ�ெவா¯ 

வைகைய­� ெகாz�¯tகி}றன. 

 அசாதாரணமான ஒ}ைற~ பய}ப�{தº�, உuக¶t�~ ப��{த வ�ைளயாy�t �¸வ�} ெபயƫக� அ�ல¢ 

பா~ கலாvசாரt �றி~©கைள~ பய}ப�{¢வைத{ தவ�ƫtகº�. 

 ச}ைஷ} அ�ல¢ �ரu� ேபா}ற ஒ�ைறv ெசா�கைள~ பய}ப�{தி இ²திய�� ஒ¯ எz அ�ல¢ 

நி²{த��றிையv ேசƫ~ப¢ வ´வான கடºvெசா�ைல உ¯வாtகா¢. அத�� பதிலாக, உuக� 

கடºvெசா�ைல வலிைமயாtக ஒ¯ ெசா�ெறாடƫ அ�ல¢ வாtகிய{ைத~ பய}ப�{தº�. 

 111111, abc123 அ�ல¢ 654321 ேபா}ற ெபா¢வான ேபyடƫகைள~ பய}ப�{¢வைத{ தவ�ƫtகº�. 
 

கடºvெசா�ைல வலிைமயாt�வ¢ எ¢? 
 

 ெதாடƫப��லாத ெசா�கைள இைண{த�. 

 «¸v ெசா�ெறாடைர~ பய}ப�{¢த� ம�²� சில எ¸{¢tகைள சிற~© எ¸{¢க� ம�²� எzகளாக 

மா�²த�. 

 ெபƬய ம�²� சிறிய எ¸{¢tக�, �றிய��க� ம�²� எzகள�} கலைவைய~ பய}ப�{தº�. 

 உuக� கடºvெசா� எ�வளº ந�ளமாக இ¯tகிறேதா, அ�வளº வலிைமயான¢. 

 ஒ�ெவா¯ கணtகி��� ெவ�ேவ² கடºvெசா�கைள~ பய}ப�{தº�. 
 
 
 
 
2. ெடப�y காƫ�க� 

 
ெடப�y ம�²� கிெர�y காƫ� ேமாச�கைள{ தவ�ƫtகº�, பா¢கா~பான ம�²� ெதா|தரº இ�லாத வuகி 

அ§பவ{ைத~ ெபறº� உதº� சில ‘ெச�ய ேவz�யைவ ம�²� ெச�யt�டாதைவ’ இuேக 

ெகா�tக~பy��ளன. 
 
ெச�ய ேவz�யைவ: 
 

 வரேவ�© கிy கிைட{த¢�, உைற சீ� ைவtக~பy��ளதா எ}பைத உ²திெச�யº�. ஏேத§� 

«ைறேக� இ¯|தா�, உடன�யாக வuகிைய{ ெதாடƫ©ெகா�ளº�. 

 அyைடய�} ப�}©ற{தி� உடன�யாக ைகெயா~பமி�uக�. 

 காƫைட~ ெப�ற ப�ற� அத} PIN-ஐ மா�றº�. «¸ைமயான பா¢கா~ப��காக ஆ² மாதuக¶t� 

ஒ¯«ைற இைதv ெச�வ¢ ந�ல¢. 

 உuக� அyைடகைள பா¢கா~பாக ைவ{தி¯uக�. இழ~© அ�ல¢ தி¯y� ஏ�பyடா�, உடன�யாக 

வuகிt�{ ெதƬவ�tகº�.  

 ©திய அ�ல¢ ேம�ப�{த~பyட காƫைட~ ெப�ற ப�ற�, பைழய காƫைட �²tகாக ெவy� நிராகƬtகº�. 

 ெவள�நாy�~ பயண{தி��~ ப�ற� PIN-ஐ மா�²வ¢ ந�ல¢. 

 உuக� PIN-ஐ எu�� எ¸¢வத��~ பதிலாக அைத நிைனவ�� ைவ{¢tெகா�ள «ய�சிtகº�. 

 வ�ைச~பலைககைள~ பய}ப�{¢வைத{ தவ�ƫtகº� ம�²� உuக� ேல~ டா~ அ�ல¢ ெமாைபலி� 

உuகள�} சா}²கைள உ�ள�ட, வ�ƫv�வ� வ�ைச~பலைகைய~ (பட{ைதt காy�) பய}ப�{தº�.  

 உuக� PIN-ஐ எ|த இட{தி´� உ�ள���ேபா¢ கவனமாக இ¯uக� - ATM, காƫ� இய|திரuக� ேபா}றைவ. 

 எ|தெவா¯ காƫ� நடவ�tைகய�´� நிைலயான வ�ழி~ªyட�க¶t� உuக� மி}னxச� ம�²� 

ெதாைலேபசி எzைண~ ©¢~ப�tகº�. உuக� பƬவƫ{தைனக� ம�²� வாu�த�கைளt கzகாண�{¢, 

ஏேத§� வழtக{தி�� மாறான பƬவƫ{தைனக� இ¯|தா� உடன�யாக வuகிt�{ ெதƬவ�tகº�. 



 

 

 

 உuக� காƫ�க¶t� 3D பா¢கா~© ெவƬஃைப� ைப வ�சா (VbV) அ�ல¢ மா�டƫகாƫ� ெசt®ƫ 

ேகா� (MCSC) இ¯~பைத உ²தி ெச�யº�. இ~ேபா¢ இ¢ ஆ}ைல} பƬமா�றuக¶t� 

கyடாயமாக உ�ள¢, ேம´� அைன{¢ ESFB காƫ�கள�´� இ¢ உ�ள¢. 

 பண� ெச´{¢வத�� «}னƫ, இைணயதள{தி} URL-ஐ எ~ெபா¸¢� சƬபாƫ{¢, அ¢ 

பா¢கா~பான¢ எ}பைத உ²தி ெச�யº�. வ�ைரவான சƬபாƫ~©: உuக� ப�ெரௗசƬ� ஒ¯ லாt 

ஐகா} (https://show lock symbol) இ¯~பைத உ²தி ெச�யº�, இ¢ அ|த இைணயதள� உzைமயான 

தரைவ பƬமா²�ேபா¢ �றியாtக ெதாழி�¤yப{ைத~ பய}ப�{¢வைத �றிtகி}ற¢. லாt 

ஐகா}-ஐ கிள�t ெச�வத} ¬ல�, ந�uக� �ஜிyட� சா}றித¸�, இைணயதள{தி} ெதாடƫ©ைடய 

ப�ற வ�வரuகைள­� பாƫtக «�­�. இ~ப�யான சƬபாƫ~© கிைட{தºட} மy�ேம ெதாடரº� 

 ெடாைம} ெபய¯t�~ பதிலாக IP «கவƬ அ�ல¢ எz «கவƬையt காy�னா�, தளuகள�} URL-

ஐv சƬபாƫtகº�, ஏெனன�� அ{தைகய தளuக� உzைமயான தளமாக இ¯tகா¢. 
 

ெச�யt�டாதைவ 
 

 எtவ�டா� �மா� ைபனா}� ேபut உuக� காƫ�} «} ம�²� ப�} நக� ேபா}ற 

வ�வரuகைள உuகள�ட� ேகyகா¢ எ}பைத நிைனவ�� ெகா�¶uக�. 

 யாேர§� வuகி~ ப�ரதிநிதி எ}² �றிtெகாz� உuக� அyைடையt ேகyடா�, அைத 

ஒ~பைடtக ேவzடா�. 

 காƫ� எz, காலாவதி, CVV, PIN அ�ல¢ OTP ேபா}ற உuகள�} காƫ� வ�வரuகைள அவƫக� வuகி 

அதிகாƬக� எனt �றிtெகாzடா´�, யா¯ட§� பகிர ேவzடா�. 

 ஆ}ைல} வண�க இைணயதளuகள�� உuக� காƫ� வ�வரuகைளv ேசமிtக ேவzடா�. 

 உuக� காƫ�கள�} வ�வரuக�, ATM PIN, CVV, UPI PIN ேபா}றவ�ைறt ேகy�� உ�ள �y� ©லuகைளt 

ெகாzட மி}னxச�கள�� உuக� வ�வரuகைள ஒ¯ேபா¢� உ�ள�ட ேவzடா�. 

 ேகமிu இைணயதளuக�, ஆபாச இைணயதளuக�, லாyடƬ, �தாyட� ம�²� பலவ�றி} 

அuகீகƬtக~படாத கyடண ¤ைழவாய��கள�� உuக� காƫ�கைள~ பய}ப�{¢வைத{ 

தவ�ƫtகº�. 

 ெவ�² வ�zண~ப~ ப�வ{தி� வuகி~ ப�ரதிநிதியா� ப�}னƫ நிர~ப~ப�� எ}ற வாt�²தி­ட} 

ைகெய¸{திட ேவzடா�. 
 

3. UPI  
 

ெச�ய ேவz�யைவ: 
 

 சƬயான தளuகள�� இ¯|¢, உதாரணமாக ��� ப�ேள �ேடாƬ} ¬ல� UPI பய}பாyைட 

பதிவ�றtக� ெச�யº� 

 உuக� அ�~பைட கிைள / ெநy ேபuகிu / UPI வழியாக ெமாைப� ேபuகிuகி�� பதிº ெச�யº�. 

 ந�uக� உ�¤ைழ|¢ UPI பƬவƫ{தைனைய «¸{ தன�­Ƭைமய�� ெதாடu�வைத உ²திெச�¢ 

ெகா�ளº�. 

 பƬவƫ{தைனைய «�{த ப�ற�, ந�uக� வ�zண~ப{திலி¯|¢ ெவ�றிகரமாக 

ெவள�ேயறிவ�y�ƫக� எ}பைத உ²தி~ப�{திt ெகா�¶uக�. 

 ஒ�ெவா¯ பƬவƫ{தைனt��, உuக� பதிº ெச�ய~பyட ெமாைப� எz t� SMS 

எvசƬtைகைய~ ெப²வ �ƫக�. உuக� கணtகி� அuகீகƬtக~படாத UPI பƬவƫ{தைன ஏேத§� 

இ¯|தா�, உடன�யாக உuக� கிைளைய{ ெதாடƫ©ெகா�ளº�. 

 ஏேத§� ேதா�வ�­�ற பƬவƫ{தைனக� ஏ�பyடா�, இைணயதள� ம�²� பய}பாy�� 

ெகா�tக~பy��ள வ�Ƭவாtக ேமyƬtைஸ~ பய}ப�{¢uக�. 

 உuகள�} UPI பய}பாy� கடºvெசா� ம�²� UPI PIN / MPIN-ஐ அ�tக� மா�றº�. 

 உuக� ெமாைப� ேபuகிu /UPI-இ} அuகீகƬtக~படாத அ க� ஏ�பyடா�, தயºெச�¢ ATM / 

இைணய வuகி / அ�~பைட கிைள (அ�ல¢ எuக� ெதாடƫ© ைமய{ைத{ ெதாடƫ© ெகா�ளº�) 

¬ல� உடன�யாக~ பதிº ெச�­uக�. 

 உuக� ெமாைப� ெதாைல|¢ ேபானா� / தி¯ட~பyடா�, தயº ெச�¢ உuக� ெமாைப� 

ேபuகிuைக உடன�யாக அ�~பைட கிைள / ெநy ேபuகிu / ATM / ெதாடƫ© ைமய� ¬ல� பதிº 

ெச�யº�. 

 உuக� ெமாைப� வuகி / ெமாைப� எz உuக� ேகாƬtைகய�}றி பதிºெச�ய~பyடாேலா 

அ�ல¢ ெசயலிழtகv ெச�ய~பyடாேலா அ�ல¢ இ¢ ெதாடƫபாக உuக¶t� அைழ~© 

வ|தாேலா, யாேர§� ஒ¯வƫ �~ள�ேகy SIM-ஐ~ ெபற «ய�சிtகலா� / mPIN/OTP (ஒ¯«ைற 

கடºvெசா�) ேபா}ற உuகள�} சா}²கைள{ தி¯டலா�. இ|த வழtகி�, உடன�யாக உuக� 

அ�~பைட கிைளைய ெதாடƫ© ெகா�ளº�. 



 

 

 

ெச�யt�டாதைவ: 
 

 தயº ெச�¢ உuக� கடºvெசா�கைள பகிர ேவzடா� / உuக� ெமாைப� ைகேபசிய�� ேசமிtக 

ேவzடா�. 

 உuக� பய}பாy� கடºvெசா� அ�ல¢ UPI PIN / MPIN-ஐ உ�ள��வைத யா¯� பாƫtக 

அ§மதிtகாத�ƫக�. 

 எள�தி� ®கிtகt��ய பய}பா�/ UPI PIN / MPIN-ஐ ஒ¯ேபா¢� பய}ப�{த ேவzடா� எ.கா: 

1111/2222/1234/ ப�ற|த ஆz�, ெமாைப� எz/ெதாைலேபசி எz. 

 ேவெறா¯வƬ} சாதன{தி� UPI ஆ~ைஸ நி²வ� பய}ப�{த ேவzடா�. 

 எtவ�டா� ேபut உuக� UPI / ெமாைப� ேபuகிu கடºvெசா�கைளt ேகy� அைழ~©க� / 

மி}னxச�கைளv ெச�யா¢. எuக� வuகி/ெதாடƫ© ைமய{தி� இ¯|¢ அைழ~பவƫ யாேர§� 

இ¯~பதாகt காy�t ெகாzடா�, அ{தைகய ேகாƬtைகக� ேமாச� நி²வனuகளாக இ¯~பதா�, 

தயºெச�¢ அைத~ ெபற ேவzடா�. 

 உuக� பதிº ெச�ய~பyட SIM காƫ� ம�²� ெடப�y காƫ� இரzைட­� இழt�� அபாய� 

இ¯~பதா�, அவ�ைற ஒ}றாக எ�{¢v ெச�ல ேவzடா�. உuக� கணtகி�கான அ கைல~ 

ெப²வத�� இ¢ உதº�. 



 

 

સલામત અન ેજવાબદાર�ȶવૂ½ƈની બҪ�ક�ગ ઉપયો�ગતા માગ½દિશ�કા 
 

મોબાઇલ બҪ�ક�ગ હોય ક° ઇƛટરનેટ બҪ�ક�ગ શાખામાથંી ઉપાડવાના હોય ક° ATM માથંી ઉપાડવાના હોય કોઈએ પણ કાળĥ અને 

સાવધાની રાખવાની તથા સલામત બҪ�ક�ગ અȵભુવાય તેની ખાતર� રાખવા ક°ટલીક પાયાની સાવધાન કરતી ચેતવણીઓ પાળવાની 
જĮર છે. અમે ઇ�ƈવટાસ ƨમોલ ફાઇનાƛસ બҪક (ESFB) ખાતે સલામત બҪ�ક�ગમા ંમાનીએ છ�એ. આ એ ચોïસ બનાવવાથી શĮ થાય છે 

ક° તમારા સપંક½ની િવગતો અમારા ડ°ટાબેઝ અપડ°ટ થયેલો છે Ȑથી કર�ને સાવધાનીની Ʌચૂના (એલટ½ ) અિનƍછનીય ̆ાƜતકતા½ને ન 

Ĥય. એવા સજંોગોમા ંક° તમે િવદ°શ Ⱥસુાફર� કર� રĜા છો Ɨયાર°  ખાતર� રાખો ક° તમારો ઇ-મેઈલ ID બેƛક સાથે ર�જƨટડ½  થયેલ છે. 
 

આ કરɂુ ંઅને આ ન કરɂુ ંતેની Ʌ�ૂચ: 
 

એવા છેતરિપ�ડ� કરનારાઓથી સાવધાન રહો Ȑઓ તમને કોલ / SMS / ઈમેઈલ મારફત KYC ની િવગતો અપડ°ટ કરવાના બહાના 
હ°ઠળ ટાગ±ટ બનાવે છે Ȑમ ક° તમાȿંુ ખાȱ ુ ં/કાડ½  ƞલોક થઈ ગȻુ ંછે, વધારાની °˲�ડટ કાડ½ �લિમટ ̆ાƜત કરવી, ક°શ બેક પોઈƛટસ /ઈનામ 

મેળવો ̑�ƚધ કર°લ રકમવાળ� લોન ̆ાƜત કરવી / લોન ટોપ-અપ કરવી. આવા કૌભાડંનો િશકાર બનશો નહӄ.  
 

આવા કૌભાડંનો િશકાર બનશો નહӄ.  
 

તમારા Ĥતને Ʌરુ�ëત રાખવા અને ઓનલાઈન સલામત રહ°વા આ રɖુ ં- Ƀુ ંકરɂુ ંઅને Ƀુ ંન કરɂુ:ં 
 

આટɀુ ંકરો 
 

 બેƛકની સપંક½ની િવગતો માટ° હમેંશા અિધȢૃત હોય તેવી વેબસાઇટની Ⱥલુાકાત લો. 
 હમેંશા તમારા સપંક½ની િવગતો બેƛક સાથે અપડ°ટ થયેલી રાખો અને ˼ાƛԌકશન એલટ½  મેળવવા માટ° સƞસ˲ાઈબ કરો. 
 તમારા કોƠƜȻટુ/મોબાઈલ પર ȐƛȻનૂ એ�ƛટ-વાઇરસ અને એ�ƛટ-માલવેર સૉƝટવેર ઇƛƨટોલ કરો અને તેને અપડ°ટ કર°લા 

રાખો. 
 તમારો પાસવડ½  ƨ˼ҭગ અને Ȼિુનક રાખો. 
 તમારો કાડ½  નબંર/પાસવડ½  ક° અƛય Ӕગત અને સવેંદનશીલ મા�હતી ƨટોર કરવાȵુ ં િનવારવા તમારા ̈ાઉઝરȵુ ં

ઓટોકંપલેટ સે�ટ�ગ બધં કર� દો. 
 Ɯલ ેƨટોર ક° એપ ƨટોરમાથંી કોઈપણ એપ ડાઉનલોડӄગ કરતા પહ°લા સાવધાન રહો. 
 ˼ાƛજકશન વખતે તમાર� વેબ̈ાઉઝરના ƨટ°ટસ બારમા ંપેડલોક સાઇન ક° http માટ° ȩુઓ. 

 મેસેજોમા ંહમેશા ƨપે�લ�ગ ȹલૂȵુ ંƚયાન રાખો ક° Ȑમા ંસવેંદનશીલ િવગતો શેર કરવા કહ°ȱ ુ ંહોય, કારણ ક° આ તમને બનાવટ� 
બાબત ઓળખવામા ંમદદ કરશે. 
 

આટɀુ ંન કરો 
 

 કોઈ સાથે કદ� સવેંદનશીલ િવગતો Ȑવી ક° PIN, પાસવડ½, OTP ક° કાડ½ની િવગતો શેર ન કરો. 
 તમારા બેƛક અકાઉƛટને એƈસેસ કરતી વખતે Ĥહ°ર ઉપયોગના વાઇ-ફાઈ ક° ̇� VPN/Ĥહ°ર ઉપયોગના કોƠƜȻટુસ½નો 

ઉપયોગ કરવાȵુ ંિનવારો. 
 અĤƖયા સોસ½/મોકલનારના ID માથંી મળેલી �લ�ક પર �ƈલક કરશો નહӄ. 
 સવ½સામાƛયર�તે વપરાતા પાસવડ½, Ȑવા ક° 123456, નામ, બથ½-ડ° થી ȳૂર રહો. 
 તમારા બҪ�ક�ગ પાસવડ½ને ગમે Ɨયા ંલખવાȵુ ંઅને ̈ાઉઝર પર સેવ કરવાȵુ ંટાળો. 
 �રમોટ શે�ર�ગ એƜસ, એટલે ક° એનીડ°ƨક ડાઉનલોડ ન કરો. 
 QR કોડ ƨક°ન ન કરો ક° કોઈ PIN ક° UPI મારફત પૈસા ̆ાƜત કરવા OTP એƛટર ન કરો. 
 ATM ખાતે અĤƖયાની મદદ ન લો. 

 

યાદ રાખો: 
 

ESFB ક° તેના કમ½ચાર�ઓ/̆િતિનિધઓ તમારા Ӕગત ખાતાની મા�હતી કદ� ȶછૂશે નહӄ. 
 



 

 

 

1. પાસવડ½ની Ʌરુëા 
 

હ°કસ½ સાવધાન હોય છે ક° લોકો િવિવધ ખાતાઓ માટ° એકસરખો ક° મળતો આવતો પાસવડ½ વાપર° છે. જો તમારો બҪ�ક�ગ પાસવડ½, 
અમેઝૉન પાસવડ½ અને ઈમઈેલ પાસવડ½ એક જ સરખા હોય તો પછ� એક સાઇટની ભેČતા બીĥ સાઇટોને જોખમમા ંȺકુ� શક°. 
 

પાસવડ½ȵુ ંઅȵમુાન કરવાȵુ ંસરળ Ƀુ ંɃુ ંબનાવે છે? 
 

એક વખત હ°કસ½ ડ°ટા �̈ચમાથંી ઇ-મેઈલ એ˾°સોની એક Ʌ�ૂચ મળેવી લે છે તો પછ� તેમને Ƀભુ શĮઆત મળ� જ ગઈ છે. Ɨયાથંી તેઓને 
મા́ તેમની પસદંગીની વેબસાઇટ ઉપાડ� લેવાȵુ ંરહ° છે અને Ʌ�ૂચ બનાવેલા ઇ-મેઇƣસના Ĥણીતા બનેલા પાસવડ½ Ďારા યાદ�ના ઇ-

મેઈલ પર અજમાયશ કરશે. અહӄ ક°ટલાય ખાતાઓમા ંદાખલ થવાના મોકા રહ°લ છે. 
 

એકાઉƛટ હ°ક ન થાય તે િનવારવા, અહ� ક°ટલાક ખરાબમથી ખરાબ પાસવડ½ ની Ʌ�ૂચ આપલેી છે Ȑ તમાર° ટાળવા જોઈએ: 
 

 123456, બધા પાસવડ½ માથંી સૌથી સામાƛય પાસવડ½ છે તનેો ઉપયોગ ટાળો. 
 એક અëરને િસƠબોલમા ંલઈ જવો, Ȑમ ક° p@ssw0rd! પણ એક ƨવાભાિવક �˼ક છે ક° Ȑ હ°કસ½ Ĥણે છે.પાસવડ½ °˲કӄગ ̆ો˴ામ દર°ક 

ભાષામા ંઆ ̆કારના કҭબીનશેƛસ (સયંોજનો) ધરાવે છે. 

 કઇક અƨપƧટ હોય તેનો ઉપયોગ કરો અને તમાર� મનપસદં રમતોની ટ�મના નામનો ક° પોપ કƣચર ર°ફરƛસોનો ઉપયોગ િનવારો. 
 એકાëરનો ઉપયોગ કરવો Ȑવા ક° સનશાઈન ક° મકં� અને Ӕતમા ંકોઈ નબંર ક° િવરામ�ચĚ ઉમેરɂુ ંતે કોઈ ƨ˼ҭગ પાસવડ½ નથી 

બનાવતો. તેને બદલે, તમાર° પાસવડ½ ƨ˼ҭગ બનાવવા એક કહ°વત ક° °̇ઝ/માિમ�કવચન વાપરɂુ.ં 
 સવ½સામાƛય પેટન½ Ȑવી ક° 111111, abc123 ક° 654321 વાપરવાȵુ ંટાળો. 

 

એક પાસવડ½ને ƨ˼ҭગ Ƀુ ંɃુ ંબનાવે છે? 
 

 અસબિંધત શƞદો સયોજવા. 
 સȶંણૂ½ શƞદસȺહૂનો ઉપયોગ કરવો અને ક°ટલાક અëરોને િવિશƧટ અëરો અને સƉંયાઓમા ંબદલɂુ.ં  
 અપર અને લોઅર ક°સના અëરોના કҭબીનેશન, િસƠબોƣસ અને સƉંયાનો ઉપયોગ કરવો.  
 Ȑટલો લાબંો પાસવડ½ એટલો મજȸતૂ પાસવડ½. 
 દર°ક એકાઉƛટ માટ° ȩુદો પાસવડ½ વાપરવો. 

 
 
 

2. ડ°�બટ કાͭસ½ 
 

અહӄ ક°ટલીક ‘Ƀુ ંકરɂુ ંઅને Ƀુ ંન કરɂુ’ં ની બાબતો છે, Ȑ તમને ડ°�બટ અને °˲�ડટ કાડ½ની છેતરિપ�ડ�થી બચવામા ંઅને સલામત અન ે

ȺƦુક°લીર�હત બҪ�ક�ગ અȵભુવ માણવામા ંમદદ કરશે. 
 

આટɀુ ંકરો:  
 ƨવાગત ક�ટ ̆ાƜત કયા½ પછ�, ખાતર� કરો ક° પર�બડ�Ȼુ ંસીલ થયેલ છે. જો કોઈ છેડછાડનો સકં°ત મળે તો તરત જ બҪકનો સપંક½  

કરો. 
 કાડ½ના પાછલા ભાગ પર તરત જ સહ� કરો. 
 કાડ½ મƤયા પછ� તનેો PIN બદલો. આદશ½ ર�ત,ે સȶંણૂ½ Ʌરુëા માટ° દર છ મ�હને આɂુ ંકરો. 
 તમારા કાડ½ Ʌરુ�ëત ર�તે રાખો. Ȥમુ ક° ચોર�ના �કƨસામા ંતરત જ બҪકને Ĥણ કરો. 
 નɂુ ંઅથવા અપ˴ેડ કર°ɀુ ંકાડ½ ̆ાƜત કયા½ પછ�, ȩૂના કાડ½ને એક ȣણેુથી બીĤ ȣણૂા Ʌધુી કાપીને િનકાલ કરો. 
 િવદ°શ ̆વાસ પછ� PIN બદલવાની સલાહ આપવામા ંઆવે છે. 

 તમારો PIN ગમે Ɨયા ંલખવાને બદલે તેને યાદ રાખવાનો ̆યાસ કરો. 
 ખર�દ°લા ક�-બોડ½નો ઉપયોગ કરવાȵુ ંટાળો અને તમારા લેપ ટોપ ક° મોબાઈલમા ંતમારા °˲ડ°�ƛશયƣસને ઇનȶટુ કરવા માટ° 

વƍȻુ½અલ (કોƠƜȻટુરમા ંઆવȱુ)ં ક� પેડ (છબી બતાવો) નો ઉપયોગ ઈƍછવા યોƊય છે. 

 કોઈ પણ જƊયાએ-ATM, કાડ½ મશીનો િવ.-પર PIN દાખલ કરવામા ંસાવધાન રહો. 
 કોઈપણ કાડ½ એ�ƈટિવટ� માટ° તમારો ઈમલે અને ફોન નબંર સતત એલͫસ½ માટ° અપડ°ટ કરો. તમારા ƥયવહારો અને ખર�દ�ઓ 

પર નજર રાખો અને અસામાƛય ˼ાઝંકશન (ƥયવહાર) હોય તો બҪકને ȱુરંત જ Ĥણ કરો. 



 

 

 

 ચોકસાઇ રાખો ક° તમાર� પાસે તમારા કાડ½ માટ° 3D િસકȻરુ કોડ, િવસા (VbV) અથવા માƨટકાડ½ િસકȻરુ કોડ (MCSC) Ďારા 
ખરાઈ કર°ɀુ ંહોય તેવા Įપમા ંછે. આ હાલ ઓનલાઈન ˼ાƛજકશન માટ° આ આદ°શ છે અને આ બધા ESFB પાસે છે. 

 હમેશા એક ȧકૂવȰુ ંકરતા ંપહ°લા વબેસાઇટનો URL એક કરો ક° આ એક સલામત વેબસાઇટ છે તેની ચોïસાઈ કરવા .ƈવીક 

ચેક: ચોïસાઈ કરો ક° તમારા ̈ાઊઝર પર લોક આઇકોન (https://show lock symbol) છે, Ȑ Ʌચૂવે છે, આ વેબસાઇટ 

એન˲�Ɯશન ટ°ƈનોલૉĥનો ઉપયોગ કર° છે. લોક પર �ƈલક કરતા ંતમે ડ�ĥટલ સ�ટ��ફક°ટ તથા વબેસાઈટ સબંિધત અƛય 

િવગતો જોઈ શકશો, આɂુ ંવે�ર�ફક°શન ઉપલƞધ હોય તો જ આગળ વધો. 
 વેબસાઇટોȵુ ંURL ચેક કરો, જો તે ડોમેઈન નમેને બદલે IP એ˾°સ ક° ƛȻમૂҪ�ટકલ એ˾°સ દશા½વȱ ુહોય, તેથી આ સાઇટો સાચી ન 

હોવા Ȑવી છે. 
 
 

આટɀુ ંન કરો 
 

 યાદ રાખો ક° ઇ�ƈવટાસ ƨમોલ ફાઇનાƛસ બҪક કદ� તમને િવગતો Ȑવી ક° તમારા કાડ½ના આગળના અને પાછળના ભાગની 
કોપી/નકલ,માગંતી નથી. 

 જો કોઈ બેƛકનો ̆િતિવિધ હોવાનો દાવો કર° અને તમાȿંુ કાડ½ માગેં તો તે સોપશો નહӄ. 
 તમારા કાડ½ની િવગત Ȑવી ક° કાડ½ નબંર એકƨપાઇર� ડ°ટ, CVV, PIN ક° OTP કોઈ પણ સાથે શેર કરતા ંનહӄ, જો તે બેƛકનો 

અિધકાર�/કમ½ચાર� હોવાનો દાવો કરતો હોય, તો પણ. 

 તમારા કાડ½ની િવગતો ઓનલાઈન મચ½ƛટવેબસાઇટો પર સવે કરતા નહӄ. 
 તમાર� િવગતો ઈƛȶટુ ખાનાવાળા ઇ-મેઈલમા ંȐ તમારા કાડ½ની િવગતો ATM PIN, CVV, UPI PIN માગંતી હોય તેમા ંદાખલ 

કરવી નહӄ. 
 તમારા કાડ½નો અનિધȢૃત પમેેƛટ ગેટ-વેઇઝ Ȑવા ક° ગેિમ�ગ વેબસાઇટ,પોનҴ˴ાફ� વેબસાઇટ, લોટર�,ગેƠબ�લ�ગ (ȩુગાર) અને 

એવી ઘણી બધી સાઇટો પર ઉપયોગ કરવાȵુ ંટાળો. 
 લખાણ વગરȵુ ંઅરĥપ́ એવા ખોટા વચન સાથે ક° આ પછ�થી બેƛક ̆િતિનિધ Ďારા ભરવામા ંઆવે છે, તેમા ંકદ� સહ� ન 

કરવી. 
 

3. UPI 
 

આટɀુ ંકરો: 
 

 UPI અરĥપ́ક માƛય Ɯલેટફોમ½ એͫલે ક° Ȥગૂલ Ɯલે ƨટોર િવ. મારફત ડાઉનલોડ કરો. 
 માબાઈલ બҪ�ક�ગȵુ ંરĥƨ °˼શન Ⱥળૂ બેƛકની ̈ાƛચ/નેટ બҪ�ક�ગ/UPI મારફત કરો. 
 ચોƈસસાઈ રાખો ક° તમે લૉગ-ઇન અને UPI ˼ાƛજકશન એકદમ ખાનગીમા ંકરો છો. 
 ˼ાƛજƈશન ȶણૂ½ થયે તમે ચોïસાઈ રાખો ક° તમે એ�Ɯલક°શનમાથંી સફળતાȶવૂ½ક લૉગ-આઉટ થઈ ગયા છો. 
 દર°ક ˼ાƛજકશન માટ° તમ ેતમારા ર�જƨટડ½ મોબાઈલ નબંર એક SMS એલટ½  મળેવશો. જો તમને તમારા ખાતામા ંઅનાિધȢૃત 

UPI ˼ાƛજકશનજણાય તો તમાર� બેƛકની̈ાƛચ સાથે ȱરંુત જ મળવાȵુ ંકામ કરો.  
 કોઈપણ િનƧફળ ˼ાƛજકશનના મામલામા ં Ȣૃપા કર� એƜલીક°શન અને વેબસાઇટ ઉપર આપેલ એƜલીક°શન મે�˼કસȵુ ં

કાયા½ȵ ુસંધંાન કરો. 
 તમાર� UPI એƜલીક°શન પાસવડ½ અને UPI-PIN/MPIN અવાર-નવાર બદલો. 
 અનિધȢૃત મોબાઈલ બҪ�ક�ગ / UPI એƈસેસના મામલામા ં Ȣૃપા કર� ATM / ઇƛટરનેટ બҪ�ક�ગ/ Ⱥળૂ બેƛકની ̈ાƛચ મારફત ȱરુત જ 

રĥƨ °˼શન રદ કરો. (અથવા Ȣૃપા કર� અમારા સપંક½  ક°ƛ̃નો સપંક½  કરો.) 
 જો તમારો મોબાઇલ ફોન ખોવાઈ/ચોરાઇ Ĥય તો તમારા મોબાઈલ બҪ�ક�ગȵુ ંȱરંુત જ શાખા / નેટ બҪ�ક�ગ / ATM/સમપર ક°ƛ̃ 

મારફત રĥƨ °˼શન રદ કરો. 
 જો તમાȿંુ મોબાઈલ બҪ�ક�ગ / મોબાઈલ નબંરȵુ ંરĥƨ °˼શન તમાર� િવનતંી િવના નીકળ� ગȻુ ંહોય/ડ�એ�ƈટવ થઈ ગȻુ ંહોય 

અથવા તમને આ બાબતમા ંફોનકોલ મળે છે તો કોઈક Ȯુ�Ɯલક°ટ SIM કાડ½ કાઢવાનો તમારા °˲ડ°�ƛશયલ Ȑવા ક° MPIN/OTP 

(એક વખત નાખવાનો પાસવડ½) વીગેર° ચોરવાનો ̆યƗન કર� રɖુ ંછે .આ મામલામા ંȢૃપા કર� તમાર� Ⱥળૂ બેƛક શાખાનો ȱરંુત 

જ સપંક½  કરો. 



 

 

 

આટɀુ ંન કરો: 
 

 Ȣૃપા કર� તમારો પાસવડ½ શેર ના કરો/ તમારા મોબાઈલ હ°ƛડસેટમા ંƨટોર ના કરો. 
 તમે તમારો એƜલીક°શનનો પાસવડ½ ક° UPI PIN/MPIN દાખલ કરો તે કોઈને પણ જોવા ન દો. 
 એƜલીક°શન UPI PIN / MPIN Ȑને સહ°લાӖથી અȵમુાન લગાવી શકાય તેને ઉદાહરણ: 1111/2222/1234, 

જƛમȵુ ંવષ½,મોબાઈલ નબંર/ ટ°�લફોન નબંરનો કદ� ઉપયોગ ન કરવો. 
 બીĤ કોઈના �ડવાઇસ (સાધન)મા ંUPI એƜલીક°શન ડાઉનલોડ ન કરો. 
 ઇ�ƈવટાસ બҪક તમારા UPI/મોબાઇલ બҪ�ક�ગ પાસવડ½ ȶછૂવા કોલ/ઈ-મેઈલ કરતી નથી. જો કોઈ ફોન 

કરનાર અમાર� બેƛક સપંક½  ક°ƛ̃માથંી બોલતો હોવાનો ઢҭગ કર° છે તો આવી િવનતંી ˴ાĜ રાખવી નહӄ 
કારણ ક° તે છેતરિપ�ડ� કરનાર હƨતી છે. 

 કદ� તમારા ર�જƨટર થયેલ SIM કાડ½ અને ડ°�બટ કાડ½ સાથ ેરાખɂુ ંનહӄ, બનેંȵુ ંખોવાઈ જવાȵુ ંજોખમ હોય 

છે, Ȑ કોઈપણને તમારા એકાઉƛટ Ʌધુી એƈસેસ કરવા સëમ બનાવી શક° છે. 


